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Przygotowanie do wdrozenia Rozporzagdzenia Ochrony Danych Osobowych (RODO)



Zastrzezenia

Ponizszy dokument jest komentarzem na temat Ogdlnego Rozporzadzenia o Ochronie Danych (RODO,
GDPR), przedstawieniem w jaki sposob Microsoft interpretuje to prawo w dniu publikacji niniejszego
dokumentu (maj 2017). Po doktadnej analizie Rozporzadzenia Microsoft uwaza, ze prawidtowo odczytuje
intencje i znaczenie tych przepiséw prawa. Jednak wdrozenie RODO dla kazdego procesu i kazdej
organizacji jest bardzo konkretne, a nie wszystkie aspekty i sposoby interpretacji artykutow sg tatwe
do rozstrzygniecia.

W efekcie niniejszy dokument jest udostepniany wytgcznie w celach informacyjnych i nie powinien by¢
traktowany jako porada prawna ani okreslenie sposobu, w jaki RODO moze mie¢ zastosowanie do Panstwa
organizacji. Zachecamy do wspotpracy z prawnie przygotowanymi specjalistami w celu okreslenia, jaki
sposob wdrozenia jest najlepszy dla Panstwa organizacji i w jaki sposdb uzyska¢ zgodnosc z przepisami
prawa.

MICROSOFT NIE UDZIELA W TYM DOKUMENCJIE ZADNYCH GWARANCJI WYNIKAJACYCH Z ZAPISOW
PRAWA, BEZPOSREDNICH LUB DOMNIEMANYCH. Dokument ten powinien byé¢ odczytywany dostownie
(ang. as is). Informacje i opinie dotyczace przepiséw zawarte w tym dokumencie, adresy URL i inne
odnosniki do witryn internetowych moga ulec zmianie bez uprzedzenia. Niektore linki moga prowadzi¢ do
informacji w jezyku angielskim.

Ten dokument nie daje zadnych praw do jakiejkolwiek wtasnosci intelektualnej zwigzanej z produktami
Microsoft. Dokument moze by¢ kopiowany i wykorzystywany jako materiat przyktadowy.

Data publikacji maj 2017
Wersja 1.1

© 2017 Microsoft. Wszelkie prawa zastrzezone.



Wprowadzenie

Z dniem 25 maja 2018 roku zacznie obowigzywac europejskie prawo o ochronie danych osobowych,
ktére wprowadzi nowe globalne wymagania w zakresie prawa do ochrony danych osobowych,
bezpieczenstwa i zapewnienia zgodnosci z obowigzujacymi przepisami.

Ogolne Rozporzadzenie o Ochronie Danych (General Data Protection Regulation), powszechnie
nazywane RODO (ang. GDPR) , dotyczy gtéwnie ochrony prawa do ochrony danych osobowych. RODO
wprowadza restrykcyjne globalne wymagania w zakresie ochrony danych osobowych, regulujace sposob
zarzadzania i ochrony danych osobowych, przy jednoczesnym uszanowaniu wyboréw dokonywanych
przez poszczegdlne osoby — bez wzgledu na to, gdzie dane sg przesytane, przetwarzane czy
przechowywane.

Microsoft wraz ze swoimi klientami rozpoczat proces zmierzajacy do zrealizowania celéw w zakresie
ochrony danych osobowych wyznaczonych przez RODO. Microsoft uwaza prawo do ochrony danych
osobowych za fundamentalne i wierzy, ze RODO stanowi wazny krok na drodze w kierunku wyjasnienia,
czym sg i jak nalezy wdrazac prawa do ochrony danych osobowych oséb fizycznych. Rozumiemy réwniez,
ze wdrozenie RODO bedzie wymagato wprowadzenia znacznych zmian przez organizacje dziatajace na
catym swiecie.

Droga do RODO moze wydawac sie duzym wyzwaniem, a naszym zadaniem jest zapewnienie pomocy
w jej pokonaniu.

Zaangazowanie Microsoft w proces wdrozenia RODO

Zaufanie to podstawowy element naszej misji, majacej na celu zapewnienie kazdej osobie i kazdej
organizacji dziatajacej na naszej planecie mozliwosci osiggania coraz wyzszych celow. Nasze podejscie
do budowy zaufania jest oparte na Scisle okreslonych zasadach obejmujacych petne zaangazowanie
w zapewnienie ochrony danych osobowych, bezpieczenstwa, zgodnosci z obowigzujacymi przepisami
i transparencji. Stosujemy te zasady przygotowujac sie do wdrozenia RODO.

Proces wdrozenia RODO postrzegamy jako wspdlny obowigzek. Dlatego zobowigzujemy sie do
zapewnienia zgodnosci naszych ustug chmurowych z RODO z chwilg wejscia regulacji w zycie z dniem
25 maja 2018 roku.

Zobowiazujemy sie rowniez do dzielenia sie naszymi doswiadczeniami w zakresie zapewnienia
zgodnosci ze ztozonymi regulacjami, aby umozliwi¢ Panstwa organizacji znalezienie najlepszej drogi do
spetnienia wymagan w zakresie ochrony danych osobowych wprowadzanych na mocy RODO.
Dysponujac najbardziej kompleksowag oferta rozwigzan w zakresie zapewnienia zgodnosci
z obowiagzujacymi przepisami i bezpieczenstwa sposréd wszystkich dostawcow ustug chmurowych oraz
szerokim ekosystemem partnerdw, jesteSmy przygotowani do zapewnienia wsparcia w realizacji Panstwa
programow w zakresie ochrony danych osobowych i bezpieczenstwa, zaréwno teraz, jak i w przysztosci.



W ramach naszego zobowigzania do podjecia z Panstwem partnerskiej wspétpracy na drodze do
wdrozenia RODO opracowaliSmy niniejszy dokument, ktory ma stuzy¢ Panstwu jako pomoc
w przygotowaniach. Dokument zawiera wprowadzenie do RODO, opis naszych dziatan w zakresie
przygotowan do RODO oraz przyktady dziatan jakie Panstwo moga podjac juz dzisiaj we wspotpracy
z Microsoft, aby rozpoczac swojg wiasny proces do zapewnienia zgodnosci z RODO.

Udostepnimy Panstwu dalsze informacje wskazujace, w jaki sposdb mozemy stuzyé Panstwu pomoca
w zapewnieniu zgodnosci z tym waznym, nowym prawem oraz jak w trakcie tego procesu, wspierac
rozwoj systemow ochrony danych osobowych oséb fizycznych. Prosze odwiedzi¢ poswiecong RODO
w Centrum Zaufania Microsoft, aby zapozna¢ sie z dodatkowymi materiatami oraz uzyska¢ dalsze
informacje na temat pomocy jaka Microsoft moze Panstwu zaoferowaé celem spetnienia okreslonych
wymagan RODO.

Zrozumie¢ RODO — wprowadzenie

Zanim przejdziemy do opisu konkretnych przyktadéw pokazujacych, jak Microsoft moze pomdc Panstwu
przygotowac sie do RODO, pragniemy odpowiedzie¢ na niektore sposrdd najbardziej fundamentalnych
i krytycznych pytan dotyczacych rozporzadzenia i co to moze dla Panstwa oznaczac. Doktadniejszy opis
znajduje sie tutaj.

Czym jest RODO?

RODO to nowa regulacja w zakresie ochrony danych osobowych obowigzujgca w catej Unii Europejskiej.
Zapewnia poszczegdlnym osobom wieksza kontrole nad ich danymi osobowymi, przejrzystosc
w zakresie wykorzystywania danych osobowych i wymaga wprowadzenia mechanizméw bezpieczenstwa
i kontroli majacych na celu zapewnienie ochrony danych osobowych.

Czy RODO dotyczy mojej organizacji?

RODO ma szersze zastosowanie niz mogtoby sie wydawac na pierwszy rzut oka. Prawo naktada nowe
zasady na firmy, agencje administracji panstwowej, organizacje non-profit oraz inne organizacje
oferujgce produkty i ustugi mieszkancom Unii Europejskiej (UE) lub gromadzace i analizujgce dane
dotyczace rezydentow UE - przy czym przepisy te maja zastosowanie niezaleznie od miejsca
prowadzenia przez nie dziatalnos¢: dotyczy to firm prowadzacych dziatalnos¢ na terenie Unii
Europejskiej, firm, ktére oferuja ustugi na jej terenie lub monitorujg zachowanie obywateli Unii.

W odréznieniu od przepisow prawa w zakresie ochrony danych osobowych obowigzujacych w innych
systemach prawnych, RODO dotyczy wszystkich organizacji, bez wzgledu na ich wielko$¢ i branze,
w ktérej prowadza dziatalnosc. UE jest czesto postrzegana na catym swiecie jako wzor do nasladowania
w zakresie ochrony danych osobowych, stad oczekujemy réwniez, ze koncepcje zastosowane w RODO
zostang z czasem wprowadzone w innych czesciach Swiata.


https://www.microsoft.com/en-us/trustcenter/privacy/gdpr
https://www.microsoft.com/en-us/trustcenter/privacy/gdpr
https://aka.ms/GDPROverview

Kiedy RODO zacznie obowigzywac?

Przepisy RODO zaczynajg obowigzywac z dniem 25 maja 2018 roku. Rozporzadzenie zastgpi dotychczasowa
Dyrektywe o Ochronie Danych Osobowych (Dyrektywa 95/46/EC), obowigzujacg od 1995 roku.
W rzeczywistosci RODO stato sie prawem w UE w kwietniu 2016 roku, ale ze wzgledu na znaczace zmiany
jakie niektére organizacje beda musiaty wprowadzi¢ w swojej dziatalnosci celem zapewnienia zgodnosci,
zastosowano 2-letni okres przejsciowy.

Jakie kluczowe pojecia znajduja sie w RODO?

RODO opiera sie na szesciu zasadach:

e Wymog zapewnienia przejrzystosci przetwarzania i wykorzystywania danych osobowych.

e Ograniczenie przetwarzania danych osobowych do okreslonych, zgodnych z prawem celow.

e Ograniczenie gromadzenia i przechowywania danych osobowych do celéw zgodnych
Z przeznaczeniem.

¢ Umozliwienie osobom fizycznym poprawiania lub wnioskowania o usuniecie ich danych osobowych.

e Ograniczenie czasu przechowywania danych osobowych do okresu, w ktérym jest to niezbedne do
celu zgodnego z przeznaczeniem.

e Zapewnienie ochrony danych osobowych przy zastosowaniu odpowiednich praktyk w zakresie
bezpieczenstwa.

Jakie sg przyktady wymagan RODO dotyczacych tych zasad?

e Zgodnie z RODO osoby fizyczne majg prawo wiedzie¢, czy dana organizacja przetwarza ich dane
osobowe oraz poznac cele tego przetwarzania. Osoba fizyczna ma prawo do wnioskowania
o usuniecie lub sprostowanie swoich danych, wnioskowania o zaprzestanie ich przetwarzania,
wyrazenia sprzeciwu wobec prowadzenia wobec niej bezposrednich dziatan marketingowych oraz
cofniecia zgody na okreslone sposoby wykorzystywania swoich danych osobowych. Prawo do
przenoszenia danych zapewnia osobom fizycznym prawo do przeniesienia ich danych w inne miejsca
oraz do otrzymania pomocy w tym zakresie.

¢ RODO nakfada na organizacje wymog ochrony danych osobowych w zaleznosci od poziomu ich
wrazliwosci. W przypadku naruszenia ochrony danych osobowych podmioty przetwarzajace dane sa
generalnie zobowigzane powiadomi¢ stosowne organy nadzorcze w ciggu 72 godzin. Ponadto, jezeli
naruszenie danych osobowych moze powodowa¢ duze ryzyko naruszenia praw i wolnosci oséb
fizycznych, wéwczas organizacje beda réwniez musiaty, bez zbednej zwtoki, powiadomié o tym fakcie
osoby, ktorych dane zostaty naruszone.

e Musi istnie¢ podstawa prawna przetwarzania danych osobowych. Kazda zgoda na przetwarzanie
danych osobowych musi zosta¢ ,udzielona z wtasnej woli, w konkretnym celu, w sposdb swiadomy
i jednoznaczny.” RODO przewiduje szczegdlne wymagania w zakresie zapewnienia ochrony dzieci.

¢ Organizacje sg zobowigzane dokonywaé oceny skutkéw dla ochrony danych celem przewidywania
skutkow realizacji projektéw z punktu widzenia zapewnienia ochrony danych osobowych
i jezeli zajdzie taka potrzeba, zastosowania srodkéw zaradczych. Musi byé prowadzona ewidencja
dziatan w zakresie przetwarzania danych, udzielonych zgéd na przetwarzanie danych oraz
zapewnienia zgodnosci z RODO.



e Zapewnienie zgodnosci z RODO nie jest dziataniem jednorazowym tylko stale realizowanym
procesem. Brak zgodnosci z RODO moze doprowadzi¢ do natozenia znaczacych kar. Aby zapewnic
zgodnos¢ z RODO zacheca sie organizacje do wprowadzania kultury ochrony danych osobowych
celem ochrony intereséw o0sob fizycznych w zakresie ochrony ich danych osobowych.

Aby uzyskac bardziej szczegotowe informacje na temat RODO oraz lepiej zrozumiec¢ takie terminy jak
pseudonimizacja, przetwarzanie, administratorzy, przetwarzajacy, osoby, ktorych dane dotycza i dane
osobowe, nalezy zajrze¢ na strone Microsoft.com/GDPR. Jestesmy gotowi pomédc Panstwu spetnic
wymagania RODO oraz wspiera¢ proces zapewnienia ochrony danych osobowych oséb fizycznych.

Partnerstwo z Microsoft w procesie wdrazania RODO

Zapewnienie zgodnosci z RODO to wyzwanie dla catej firmy, ktére wymaga poswiecenia czasu, narzedzi,
proceséw i wiedzy oraz moze wymagac wprowadzenia znaczacych zmian w dotychczas stosowanych
praktykach w zakresie ochrony i zarzadzania danymi osobowymi. Droga do zapewnienia zgodnosci
z RODO bedzie fatwiejsza, jezeli beda Panstwo dziatali w ramach dobrze zaprojektowanego modelu
ustug chmurowych oraz wdroza Panstwo skuteczny program zarzadzania danymi. Moga Panstwo liczy¢
na pomoc Microsoft i naszych partneréw w drodze do skutecznego zapewnienia zgodnosci z RODO.

Microsoft ma za sobg dtuga historie Swiadczenia ustug chmurowych, ktéorym mozna zaufa¢. Nasze
podejscie do zapewnienia ochrony danych osobowych, bezpieczenstwa, zgodnosci z obowiazujacymi
przepisami i przejrzystosci jest oparte na Scisle okreslonych zasadach ma na celu budowe Panstwa
zaufania do technologii. Dysponujemy najszerszag na rynku oferta rozwigzan majacych na celu
zapewnienie zgodnosci z obowigzujgcymi przepisami i pierwsi przyjelismy kluczowe standardy, takie jak
standard dotyczacy ochrony danych osobowych w chmurze ISO/IEC 27018. Nasi klienci i partnerzy
wykorzystuja nasze doswiadczenie w zakresie zapewnienia ochrony danych osobowych, bezpieczenstwa,
zgodnosci z obowigzujgcymi przepisami i na przejrzystych zasadach.

Oto co mozemy Panstwu zaoferowa¢ w ramach przygotowan do zapewnienia zgodnosci z RODO:

. Technologia, ktéra spetnia Paistwa potrzeby. Moga Panstwo skorzystaé z naszej szerokiej oferty
ustug chmurowych przeznaczonych dla przedsiebiorstw celem wywigzania sie z wynikajacych z RODO
obowigzkéw w takich obszarach jak usuwanie, poprawianie, przenoszenie, zapewnienie dostepu do
oraz zgtaszanie sprzeciwu wobec przetwarzania danych osobowych. Ponadto, moga Panstwo liczy¢ na
nasz globalny ekosystem partnerow w zakresie wsparcia eksperckiego przy wdrazaniu technologii
Microsoft.

J Zobowigzania umowne. Zapewniamy Panstwu wsparcie wywigzujac sie ze zobowigzan wynikajacych
z zawartych umow dotyczacych naszych ustug chmurowych, w tym realizujgc w wymaganych
terminach obstuge serwisowa rozwigzan w zakresie bezpieczenstwa oraz zapewniajgc stosowne
powiadomienia zgodnie z nowymi wymaganiami RODO. Od wrzes$nia 2017 roku nasze umowy
licencyjne dla klientow dotyczace ustug chmurowych Microsoft zawierajg zobowigzania do
zapewnienia zgodnosci z RODO z chwilg wejscia Rozporzadzenia w zycie.


https://microsoft.com/gdpr

) Dzielenie sie naszym doswiadczeniem. Bedziemy dzieli¢ sie z Paristwem doswiadczeniami z naszych
dziatan do zapewnienia zgodnosci z RODO, aby szukajac najlepszej drogi dla swojej organizacji mogli
Panstwo wykorzystaé to, czego my sie juz nauczylismy.

Poczatek pracy nad zapewnieniem zgodnosci z RODO

Podejscie do RODO z wykorzystaniem platformy informatycznej

Systemy wykorzystywane przez Panstwa do tworzenia, przechowywania, analizowania i zarzadzania
danymi obejmuja szeroka game srodowisk informatycznych — urzadzenia osobiste, serwery lokalne (on-
premises), ustugi chmurowe, czy nawet Internet Rzeczy. Oznacza to, ze wiekszos¢ Panstwa rozwigzan
informatycznych moze podlega¢ wymaganiom RODO.

Panstwa dziatania majace na celu spetnienie wymagan RODO najlepiej rozpocza¢ od holistycznej analizy
wymagan w kontekscie wszystkich Panstwa obowigzkéw regulacyjnych i prawnych w zakresie ochrony
danych osobowych. Na przyktad, wiele sposrdd mechanizmédw zabezpieczajacych majacych na celu
zapobieganie, wykrywanie i reagowanie na luki w systemach zabezpieczen i naruszenia ochrony danych
osobowych wymaganych na mocy RODO jest podobnych do mechanizmoéow zabezpieczajacych
wymaganych w Swietle innych standardéw ochrony danych osobowych, takich jak standard dotyczacy
ochrony danych osobowych w chmurze ISO/IEC 27018.

Zamiast Sledzenia mechanizméw zabezpieczajacych wymaganych przez poszczegdlne standardy lub
regulacje osobno, najlepsza praktyka polega na zidentyfikowaniu catego zbioru mechanizmow i funkgji
zabezpieczajacych zapewniajacych spetnienie tych wymagan. Dlatego, zamiast dokonywania oceny
poszczegolnych technologii i rozwigzan pod katem spetnienia wymagan tak kompleksowej regulacji jak
RODO, lepszym podejsciem moze byc¢ oparcie sie na platformie — obejmujacej Windows, Microsoft SQL
Server, SharePoint, Exchange, Office 365, Azure i Dynamics 365 — celem tatwiejszego zapewnienia
zgodnosci nie tylko z RODO, ale réwniez spetnienia innych waznych dla Pahnstwa wymagan.

Zalecamy rozpoczecie drogi do zapewnienia zgodnosci z RODO od czterech kluczowych krokéw:

¢ Inwentaryzacja danych - identyfikacja, jakie dane osobowe Panstwo posiadajg i gdzie sg one
przechowywane.

e Zarzadzanie - okreslenie, w jaki sposob dane osobowe sg wykorzystywane i udostepniane.

e Ochrona - wprowadzenie mechanizmédw zabezpieczajagcych majacych na celu zapobieganie,
wykrywanie i reagowanie na luki w systemach zabezpieczeh i naruszenia ochrony danych
osobowych.

e Raportowanie - podejmowanie dziatan w odpowiedzi na wnioski o udostepnienie danych,
raportowanie naruszen ochrony danych osobowych oraz prowadzenie niezbednej dokumentacji.



v

Zarzadzanie

Ochrona

Raportowanie

Dla kazdego z tych krokéw podalismy przyktadowe narzedzia, zasoby i funkcje oferowane przez
poszczegodlne rozwigzania Microsoft, ktére mozna wykorzystac celem spetnienia wymagan wynikajacych
z danego kroku. Niniejszy dokument nie stanowi kompleksowej instrukcji wskazujacej szczegdtowo ,jak
nalezy to zrobi¢”, wiec podajemy link pozwalajacy uzyskaé bardziej szczegotowe informacje:
Microsoft.com/GDPR.

Biorac pod uwage zakres potencjalnych zadan z rozpoczeciem przygotowan nie nalezy czeka¢ do
momentu wejscia w zycie RODO. Powinni Panstwo juz teraz dokonac¢ przegladu stosowanych praktyk
w zakresie ochrony i zarzadzania danymi osobowymi.

W nastepnych rozdziatach przedstawiono poszczegdlne elementy kazdego komponentu RODO

i opisano, w jaki sposéb mozna korzysta¢ z produktow i ustug oferowanych dzisiaj przez Microsoft, aby
rozpoczac¢ dziatania

Przygotowanie do wdrozenia Rozporzagdzenia Ochrony Danych Osobowych (RODO)


https://microsoft.com/gdpr

Dziatania, ktére mozna podjac juz dzisiaj
Inwentaryzacja danych: identyfikacja posiadanych i miejsca ich przechowywania

Pierwszym krokiem w kierunku zapewnienia zgodnosci z RODO jest dokonanie oceny, czy RODO dotyczy
Panstwa organizacji oraz, jezeli tak jest, w jakim zakresie. Ta analiza rozpoczyna sie od zrozumienia, jakie
dane Panstwo posiadaja i gdzie sa one przechowywane.

Czy RODO dotyczy moich danych?

RODO reguluje gromadzenie, przechowywanie, wykorzystywanie i udostepnianie ,danych osobowych”.
Definicja danych osobowych wedtug RODO jest bardzo szeroka i obejmuje wszelkie dane dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;j.

Jezeli Panstwa organizacja posiada takie dane — w bazach danych na temat klientow, w formularzach
stuzacych do zbierania opinii wypetnianych przez Panstwa klientow, w tresci wiadomosci przesytanych
poczta elektroniczng, na zdjeciach, na nagraniach dokonanych za pomoca telewizji przemystowej,
w ewidencji programéw lojalnosciowych, bazach danych dziatu kadr, lub gdziekolwiek indziej — lub
pragnie je gromadzi¢, oraz jezeli dane nalezg lub dotycza rezydentéw UE, woéwczas musza Panstwo
zapewni¢ zgodno$¢ z RODO. Nalezy zauwazy¢, ze dane osobowe nie musza by¢ przechowywane na
terenie UE, aby podlega¢ wymaganiom RODO — RODO dotyczy danych gromadzonych, przetwarzanych
lub przechowywanych poza UE, o ile dane te sa powigzane z rezydentami UE.

Inwentaryzacja danych

Aby zrozumie¢, czy RODO rzeczywiscie dotyczy Panstwa organizacji oraz, jezeli tak jest, jakie obowigzki
naktada, wazne jest przeprowadzenie inwentaryzacji danych Panstwa organizacji. To pomoze Panstwu
zrozumie(, jakie dane sa osobowe oraz zidentyfikowac systemy, w ktdérych te dane sa gromadzone
i przechowywane, zrozumieé, dlaczego zostaty zgromadzone, w jaki sposob s3 przetwarzane
i udostepniane oraz jak dtugo sg zachowywane.

Ponizej podano konkretne przyktady, jak nasze rozwigzania chmurowe i lokalne (on-premises) moga
Panstwu poméc zrealizowa¢ pierwszy krok na drodze do zapewnienia zgodnosci z RODO.

Azure

Azure jako otwarta i elastyczna platform chmurowa, obejmuje ustuge ufatwiajaca inwentaryzacje
i identyfikowanie zrédet danych. Microsoft Azure Data Catalog to w petni zarzadzana ustuga chmurowa
petnigca role systemu rejestracji i systemu inwentaryzacji zrédet danych w Panstwa organizacji. Innymi
stowy, zadaniem Azure Data Catalog jest pomoc Panstwu w odkrywaniu, rozumieniu i uzytkowaniu
zrédet danych celem lepszego wykorzystania mozliwosci zapewnianych przez posiadane dane. Po
zarejestrowaniu zrédta danych w Azure Data Catalog, jego metadane sg indeksowane przez te ustuge,
aby utatwi¢ Panstwu przeszukiwanie celem odkrycia danych, ktérych Panstwo potrzebuja.
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https://docs.microsoft.com/en-us/azure/data-catalog/data-catalog-what-is-data-catalog

Dynamics 365
Dynamics 365 zapewnia szereg funkcji w zakresie wyswietlania (podgladu, wizualizacji) i kontroli (audytu)
danych, z ktérych mozna korzysta¢ za pomoca kokpitow menedzerskich do raportowania i analityki
systemu Dynamics 365 celem identyfikowania danych osobowych:
e Dynamics 365 obejmuje Report Wizard, z ktérego mozna korzysta¢ celem tatwego tworzenia
raportow bez koniecznosci korzystania z zapytan XML, czy SQL.
e Dashboards in Dynamics 365 zapewnia podglad danych biznesowych — informacji na podstawie
ktérych mozna podejmowac okreslone dziatania i ktére sg dostepne do podgladu w skali catej

organizacji.
e Microsoft Power Bl to samoobstugowa platforma business intelligence (BI), z ktorej mozna korzystaé
celem inwentaryzowania, analizowania i wizualizacji danych oraz ich udostepniania

lub wspotpracowania na ich podstawie z kolegami.

Pakiet Enterprise Mobility + Security (EMS)

Pakiet Enterprise Mobility + Security obejmuje technologie w zakresie bezpieczenstwa oparte na
tozsamosci, utatwiajace odkrywanie, kontrolowanie i ochrone danych osobowych przechowywanych
przez Panstwa organizacje, jak réwniez ujawnianie potencjalnych stabych punktow i wykrywanie

przypadkoéw naruszen danych osobowych.

Microsoft Cloud App Security to kompleksowa ustuga zapewniajaca bardziej szczegdtowy podglad,
kompleksowa kontrole i lepsza ochrone danych w Panstwa aplikacjach chmurowych. Mozna obejrze¢
podglad informacji o tym, ktére aplikacie chmurowe sa wykorzystywane w Panstwa sieci —
identyfikujacych ponad 13 000 aplikacji uzywanych przez wszystkie urzadzenia — oraz uzyskac oceny
ryzyka i biezgce dane analityczne.

Microsoft Azure Information Protection pomaga w identyfikacji, ktére Panstwa dane sa wrazliwe i gdzie
sg przechowywane. Mozna albo wprowadzac zapytania dotyczace danych oznaczonych okreslonym
poziomem wrazliwosci lub w sposob inteligentny identyfikowa¢ dane wrazliwe w momencie tworzenia
pliku lub wiadomosci poczty elektronicznej. Po zidentyfikowaniu mozna automatycznie klasyfikowac
i etykietowa¢ dane—zgodnie z pozadang polityka firmy.

Office 365
Dostepnych jest szereg rozwigzan Office 365 utatwiajacych identyfikowanie lub zarzadzanie dostepem
do danych osobowych:

e Data Loss Prevention (DLP) w ramach Office i Office 365 umozliwia identyfikacje ponad
80 powszechnie uzywanych typow danych wrazliwych w tym danych finansowych, medycznych
i informacji umozliwiajacych jednoznaczng identyfikacje okreslonych oséb.

e Content search w ramach Office 365 Security & Compliance Center umozliwia przeszukiwanie
skrzynek pocztowych, publicznych folderow, Office 365 Groups, Microsoft Teams, stron
SharePoint Online, lokalizacji One Drive for Business oraz konwersacji Skype for Business.

e  Funkcja przeszukiwania Office 365 eDiscovery moze by¢ wykorzystywana do wyszukiwania
tekstow i metadanych w tresci we wszystkich Panstwa aktywach Office 365 — SharePoint Online,
OneDrive for Business, Skype for Business Online oraz Exchange Online.

11


https://technet.microsoft.com/en-us/library/dn531183.aspx
https://technet.microsoft.com/en-us/library/dn531183.aspx
http://go.microsoft.com/fwlink/p/?LinkID=528172
https://www.microsoft.com/en-us/dynamics/crm-customer-center/create-or-customize-dashboards.aspx
https://technet.microsoft.com/en-us/library/dn708055.aspx
https://www.microsoft.com/en-us/cloud-platform/enterprise-mobility-security
http://www.cloudappsecurity.com/
https://www.microsoft.com/en-us/cloud-platform/azure-information-protection
https://support.office.com/en-US/article/Overview-of-data-loss-prevention-policies-1966b2a7-d1e2-4d92-ab61-42efbb137f5e
https://support.office.com/en-us/article/Run-a-Content-Search-in-the-Office-365-Security-Compliance-Center-61852fd9-fe8a-4880-a339-cb19ed3bff4a?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Office-365-Security-Compliance-Center-7e696a40-b86b-4a20-afcc-559218b7b1b8?ui=en-US&amp;rs=en-US&amp;ad=US
https://products.office.com/en-us/business/compliance-tools-ediscovery

e  Office 365 Advanced eDiscovery, rozwigzanie_oparte na technologii sztucznej inteligencji, utatwia
szybkie identyfikowanie dokumentéw dotyczacych okreslonego tematu (na przykiad,
prowadzonego $ledztwa w sprawie zachowania zgodnosci z przepisami), przy zapewnieniu
wiekszej doktadnosci niz tradycyjne wyszukiwania na podstawie kluczowych stéw, czy reczne
przegladanie duzych ilosci dokumentéw. Advanced eDiscovery moze znaczaco obnizy¢ koszt
i naktad prac potrzebnych do zidentyfikowania stosownych powigzan pomiedzy dokumentami,
a danymi przy wykorzystania sztucznej inteligencji do uczenia systemu inteligentnego
przeszukiwania duzych zbioréw danych oraz szybkiego wskazywania tych danych, ktére sg istotne
— co pozwala zmniejszy¢ ilos¢ danych przed rozpoczeciem ich szczegdtowego przegladu.

e Advanced Data Governance wykorzystuje inteligencje i generowane za pomocga maszyn wnioski
utatwiajace wyszukiwanie, klasyfikowanie, wprowadzanie procedur oraz podejmowanie dziatan
majacych na celu zarzadzanie cyklem istnienia danych, ktére sa najwazniejsze dla Panstwa
organizacji.

SharePoint

Aplikacje SharePoint Search Service oraz jej funkcje wyszukiwania mozna wykorzystywaé do $ledzenia
danych osobowych. Do identyfikowania i wyszukiwania tresci wrazliwych, SharePoint Server 2016
zapewnia taka sama funkcjonalnos¢ w zakresie zapobiegania utracie danych, co pakiet Office 365.

SQL Server i Azure SQL Database

Jezyk SQL moze by¢ wykorzystywany do kierowania zapytan do baz danych oraz indywidualizowania
narzedzi lub ustug, ktére utatwia realizacje tej funkgji. Wyszukiwanie jest w petni realizowane za pomoca
zapytan, chociaz petne rejestrowanie podejmowanych dziatan powinno by¢ wykonywane na poziomie
aplikacji. Narzedzie do tworzenia skryptow Script task pozwala na napisanie kodu stuzacego do realizacji
zadan spetniajacych indywidualne wymagania uzytkownikéw, takich jak ztozone zapytania kierowane do
zbioréw danych, ktére nie sa dostepne w ramach wbudowanych zadan i transformacji zapewnianych
przez SQL Server Integration Services. Narzedzie Script task umozliwia réwniez potaczenie funkgji
w ramach jednego skryptu zamiast korzystania z wielu zadan i transformacji. Ten pakiet produktéw
obejmuje rowniez zapewniajacg bogate mozliwosci funkcjonalnos¢ business intelligence, pozwalajaca
uzytkownikom koncowym na uzyskanie dostepu do wnioskdw wycigganych na podstawie
gromadzonych danych.

Windows i Windows Server

Do wyszukiwania danych w srodowisku Windows mozna wykorzystywa¢ narzedzie Windows Search
umozliwiajgce $ledzenie i lokalizowanie danych osobowych na maszynie lokalnej i wszelkich
potfaczonych urzadzeniach do ktérych mozna uzyskac¢ dostep na podstawie posiadanych odpowiednich
uprawnien. Aby rozszerzy¢ funkcjonalnos¢ narzedzia Windows Search o mozliwos¢ lokalizowania
docelowych danych, nalezy skonfigurowa¢ opcje indeksacji (Indexing Options) na panelu sterowania
(Control Panel) celem zindywidualizowania funkcjonalnosci narzedzia Windows Search (na przyktad,
indeksujac zawartos¢ plikow).
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https://blogs.office.com/2015/12/10/reduce-ediscovery-costs-and-challenges-with-office-365-advanced-ediscovery/#h8JHf07zXbm1K0ZO.97
https://blogs.office.com/2016/09/26/office-365-news-in-september-at-ignite-intelligence-security-collaboration-and-more/
https://technet.microsoft.com/en-us/library/mt346121(v%3Doffice.16).aspx#search
https://technet.microsoft.com/en-us/library/mt346121(v%3Doffice.16).aspx#sensitive
https://msdn.microsoft.com/en-us/library/cc645993.aspx
https://msdn.microsoft.com/en-us/library/ms136127.aspx

Zarzqgdzanie: okreslenie, w jaki sposob dane osobowe sq wykorzystywane
i udostepniane

RODO zapewnia osobom, ktérych dane dotycza wiekszg kontrole nad tym, w jaki sposéb ich dane
osobowe s3 rejestrowane i wykorzystywane. Osoba, ktérej dane dotyczag moze na przyktad zwrocic sie
do Panstwa organizacji o udostepnienie danych, ktére jej dotycza, przestania jej danych do innych ustug,
poprawienia btedéw jej danych lub wyfaczenia okreslonych danych z dalszego przetwarzania
w okreslonych przypadkach. W niektorych przypadkach na wnioski te odpowiedzi musza by¢ udzielane
w ustalonym terminie.

Zarzadzanie danymi

Aby wypetni¢ swoje obowigzki wobec oséb, ktérych dane dotycza musza Panstwo najpierw zrozumie¢,
jakie rodzaje danych osobowych sg przetwarzane przez Panstwa organizacje, w jaki sposdb i w jakim
celu. Opisana wczesniej inwentaryzacja danych stanowi pierwszy krok do osiggniecia takiego
zrozumienia. Po zakonczeniu inwentaryzacji waznym zadaniem jest stworzenie i wdrozenie planu
zarzadzania danymi. Plan zarzadzania danymi moze utatwi¢ Panstwu zdefiniowanie procedur, rél
i obowigzkéw zwigzanych z zapewnieniem dostepu, zarzadzaniem i wykorzystaniem danych osobowych
oraz pomdc Panstwu w zapewnieniu zgodnosci stosowanych przez Panstwa praktyk w zakresie
przetwarzania danych z RODO. Na przyktad, plan zarzadzania danymi moze da¢ Panstwa organizagji
pewnos¢, ze w sposob skuteczny spetniaja Panstwo wysuwane przez osoby, ktorych dane dotycza
zadania usuniecia lub przestania ich danych.

Ustugi w chmurze firmy Microsoft

Aby zapewni¢ wsparcie Panstwa strategii zarzadzania danymi Microsoft rozwija ustugi chmurowe
stosujac metodologie Microsoft Privacy-by-Design (ochrona danych na etapie projektowania) i Privacy-
by-Default (domyslna ochrona danych). Kiedy powierzajg Panstwo swoje dane systemom Azure, Office
365, czy Dynamics 365, w dalszym ciggu pozostajg Panstwo ich jedynym wtascicielem: zachowujac prawa,
tytut i udziaty w danych przechowywanych przy wykorzystaniu poszczegolnych ustug.

Oferowane przez Microsoft ustugi chmurowe zapewniaja mocne mechanizmy utatwiajace Panstwu
ochrone danych Panstwa klientéw przed nieodpowiednim dostepem lub wykorzystaniem przez osoby
nieupowaznione, zgodnie ze szczegotowym opisem podanym w Microsoft Trust Center. Mechanizmy te
obejmuja ograniczenie dostepu personelu i podwykonawcow Microsoft do danych oraz staranne
zdefiniowanie wymagan w zakresie reagowania na wnioski organdéw administracji panstwowej
dotyczacych udostepnienia danych klientow. Jednakze, moga Panstwo uzyska¢ dostep do swoich
wiasnych danych klientow w dowolnej chwili i w dowolnym celu.

Ponadto, przekierowujemy wnioski organow administracji panstwowej dotyczace Panstwa danych
bezposrednio do Panstwa, o ile nie jest to prawnie zabronione i w przesztosci odwotywalismy sie do
sadu sprzeciwiajac sie podejmowanym przez organy administracji panstwowej prébom zakazania
ujawniania takich wnioskéw.
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https://www.microsoft.com/en-us/trustcenter/privacy/who-can-access-your-data-and-on-what-terms

Aby zapewni¢ wtasciwe zarzadzanie oferowanymi przez Microsoft ustugami chmurowymi oraz udzieli¢
naszym klientom zapewnien w tym zakresie, ustugi chmurowe sg audytowane przynajmniej raz w roku
pod katem zgodnosci z szeregiem globalnych standardéw w zakresie ochrony danych osobowych,
w tym HIPAA i HITECH, CSA Star Registry oraz szeregiem standardéw ISO. Raporty te s3 dostepne na:
https://servicetrust.microsoft.com/Documents/ComplianceReports.

Poza powyzszymi zobowigzaniami zapewniamy Panstwu niezbedna kontrole nad sposobem zarzadzania
danymi oraz nad tym, kto ma dostep do jakich danych w ramach Panstwa organizacji.

Azure

Azure Active Directory to rozwigzanie w zakresie zarzadzania tozsamoscig i dostepem w chmurze.
Zarzadza tozsamosciami i kontroluje dostep do platformy Azure, systemédw lokalnych i innych zasobéw
chmurowych, danych oraz aplikacji. Za pomoca narzedzia Azure Active Directory Privileged Identity
Management mozna przyznawac uprawnionym uzytkownikom tymczasowe, prawa administracyjne Just-
In-Time (JIT) do zarzadzania zasobami na platformie Azure.

Azure Role-Based Access Control (RBAC) utatwia zarzadzanie dostepem do Panstwa zasobow na
platformie Azure. Umozliwia Panstwu przyznawanie praw dostepu w zaleznosci od roli przypisanej
danemu uzytkownikowi, utatwiajac przyznawanie wytacznie niezbednych uprawnien, potrzebnych
poszczegolnym uzytkownikom do wykonywania ich zadan. Istnieje mozliwos¢ dostosowania narzedzia
RBAC do indywidualnych wymagan wynikajacych z modelu biznesowego Panstwa organizacji oraz
stopnia tolerancji ryzyka.

Office 365
Rozwigzania Office 365 zapewniaja szereg funkgji ufatwiajacych zarzadzanie Panstwa danymi
osobowymi:

e Funkcje w zakresie zarzgdzania danymi dostepne w ramach Office 365 Security & Compliance Center
utatwiaja archiwizacje i zachowanie tresci w skrzynkach pocztowych systemu Exchange Online,
na stronach SharePoint Online i w lokalizacjach OneDrive for Business oraz importowanie danych
do Office 365.

e Funkcja Retention systemu Office 365 utatwia zarzadzanie cyklem istnienia poczty elektronicznej
i dokumentdéw poprzez zachowywanie potrzebnych Panstwu tresci oraz usuwanie stosownych tresci,
kiedy nie sa juz potrzebne.

e Advanced Data Governance wykorzystuje mechanizmy sztucznej inteligencji i wnioskowanie
maszynowe utatwiajace wyszukiwanie, klasyfikowanie, wprowadzanie procedur oraz podejmowanie
dziatan majacych na celu zarzadzanie cyklem istnienia danych, ktére sg najwazniejsze dla Panstwa
organizacji.

e Procedury w zakresie zarzadzania informacjg dostepne w ramach SharePoint Online umozliwiaja
kontrolowanie, jak dlugo poszczegdlne tresci majg by¢ zachowywane, sprawdzanie (audyt) co
poszczegdlne osoby robig z trescig oraz przypisywanie dokumentom kodéw kreskowych lub etykiet.

e Funkcja dziennika (journaling) w systemie Exchange Online utatwia spetnienie wymagan w zakresie
zachowania zgodnosci z przepisami prawa, regulacjami i zasadami organizacyjnymi poprzez
rejestrowanie przychodzacej i wychodzacej komunikacji realizowanej za pomoca poczty
elektronicznej.
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https://servicetrust.microsoft.com/Documents/ComplianceReports
http://www.microsoft.com/identity
https://azure.microsoft.com/en-us/documentation/articles/role-based-access-built-in-roles/
https://support.office.com/en-us/article/Data-governance-in-the-Office-365-Security-Compliance-Center-5fe09846-41b6-4168-9c48-2eb491b69dc2?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Office-365-Security-Compliance-Center-7e696a40-b86b-4a20-afcc-559218b7b1b8?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Office-365-Security-Compliance-Center-7e696a40-b86b-4a20-afcc-559218b7b1b8?ui=en-US&amp;rs=en-US&amp;ad=US
https://support.office.com/en-us/article/Retention-in-the-Office-365-Security-Compliance-Center-2a0fc432-f18c-45aa-a539-30ab035c608c?ui=en-US&amp;rs=en-US&amp;ad=US
https://blogs.office.com/2016/09/26/office-365-news-in-september-at-ignite-intelligence-security-collaboration-and-more/
https://support.office.com/en-US/article/Implement-Records-Management-0bfe419e-eb1d-421a-becd-5be9fed1e479
https://technet.microsoft.com/en-us/library/jj898487(v%3Dexchg.150).aspx

Klasyfikacja danych

Klasyfikacja danych stanowi wazng czes¢ kazdego planu zarzadzania danymi. Przyjecie systemu
klasyfikacji obejmujacego cata organizacie moze okazac sie szczegolnie przydatne w przypadku
odpowiadania na wnioski oséb, ktorych dane dotycza, poniewaz umozliwia Panstwu fatwiejsza
identyfikacje i przetwarzanie wnioskéw dotyczacych danych osobowych.

Oferujemy wskazéwki i narzedzia utatwiajgce Panstwu poradzenie sobie ze ziozonoscig procesu
klasyfikacji danych.

Azure

Opracowanie Data Classification zawiera okreslone wskazowki dotyczace klasyfikacji danych na
platformie Azure i szczegdtowy opis zasad, na ktérych oparte sg techniki, proces, terminologia
i wdrozenie klasyfikacji danych. Dokumentacja zawiera bogaty zbiér innych informagji i linkéw.

Dynamics 365

Przewodnik planowania w _zakresie bezpieczenstwa i zapewnienia zgodnosci z obowigzujgcymi
przepisami_w systemie Dynamics 365 (online) zawiera wyczerpujace wskazéwki pozwalajace na
zrozumienie kluczowych aspektéw dotyczacych zapewnienia zgodnosci z obowigzujacymi przepisami
i bezpieczenstwa przy planowaniu wdrozenia systemu Dynamics 365 (online) w $rodowiskach
obejmujacych ustugi integracji katalogow przedsiebiorstwa (enterprise directory integration), takie jak
synchronizacja katalogéw (directory synchronization) oraz pojedyncze logowanie (single sign-on).
Zawiera takze informacje na temat procedur w zakresie ochrony i poufnosci danych osobowych,
klasyfikacji danych oraz skutkéw dla ochrony danych.

Enterprise Mobility + Security (EMS)

Azure Information Protection utatwia klasyfikowanie i etykietowanie danych z chwilg ich stworzenia lub
modyfikacji. Nastepnie dane wrazliwe moga zosta¢ poddane dziataniom ochronnym (szyfrowanie plus
uwierzytelnianie plus prawa do wykorzystywania) lub oznakowane wizualnie. Etykiety klasyfikacyjne
i dziatania ochronne maja charakter trwaty, poruszaja sie wraz z danymi i dzieki temu dane przez caty
czas moga by¢ zidentyfikowane i chronione — bez wzgledu na to, gdzie sa przechowywane, czy komu sa
udostepniane.

Office i Office 365

e Data Loss Prevention (DLP) w ramach Office i Office 365 umozliwia identyfikacje ponad
80 powszechnie uzywanych typéw danych wrazliwych w tym danych finansowych, medycznych
i informacji umozliwiajacych identyfikacje oséb. Ponadto, DLP pozwala organizacjom
na konfigurowanie dziatan, ktére nalezy podja¢ po zidentyfikowaniu danych, celem zapewnienia
ochrony informacji wrazliwych oraz zapobiezenia ich przypadkowemu ujawnieniu.

e Advanced Data Governance wykorzystuje inteligencje i generowane za pomocg maszyn wnioski
utatwiajace wyszukiwanie, klasyfikowanie, wprowadzanie procedur oraz podejmowanie dziatan
majacych na celu zarzadzanie cyklem istnienia danych, ktére sa najwazniejsze dla Panstwa
organizacji. Klasyfikuje dane na podstawie automatycznej analizy i zalecanej polityki, nastepnie
podejmuje dziatania majace na celu zachowanie danych lub usuniecie tego, co jest konieczne.
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https://aka.ms/data-classification-cloud
https://technet.microsoft.com/en-us/library/jj134930.aspx
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https://blogs.office.com/2016/09/26/office-365-news-in-september-at-ignite-intelligence-security-collaboration-and-more/

Dane zachowane w danej lokalizacji, jak rowniez zewnetrzne zrédta danych mozna wprowadzi¢ na
platforme Office 365 oraz sklasyfikowaé wedtug typu wiadomosci. Klasyfikacja wedtug typu
wiadomosci pozwala na przeszukiwanie, porzadkowanie i eksportowanie poszczegdlnych zrodet
danych, co utatwia proces realizacji przegladéw e-discovery.

Windows i Windows Server
Microsoft Data Classification Toolkit dla Windows Server 2012 R2 zapewnia przyktadowe wyszukiwane

zwroty i reguty, ktére moga Panstwo wykorzystywaé w celu utatwienia realizacji dziatan zwigzanych
z zapewnieniem zgodnosci z obowigzujacymi przepisami i prowadzonych przez informatykdw z Panstwa
organizacji, audytorow, ksiegowych, prawnikow i innych specjalistow w zakresie zapewnienia zgodnosci

z obowigzujacymi przepisami.
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https://msdn.microsoft.com/en-us/library/hh367453.aspx

Ochrona: wprowadzenie mechanizmow zabezpieczajgcych, majgcych na celu
zapobieganie, wykrywanie i reagowanie na luki w systemach zabezpieczen
i naruszenia ochrony danych osobowych

Organizacje sacoraz bardziej swiadome znaczenia bezpieczenstwa informacji - ale RODO podnosi
poprzeczke. Wymaga od organizacji podejmowania odpowiednich dziatan technicznych
i organizacyjnych w celu zapewnienia ochrony danych osobowych przed utrata, nieuprawnionym
dostepem lub ujawnieniem.

Ochrona danych osobowych

Bezpieczenstwo danych to ztozone zagadnienie. Wymaga zidentyfikowania rozwazenia wielu rodzajéw
zagrozen - poczynajac od fizycznego wiamania lub pracownika-oszusta po przypadkowa utrate lub
hakeréw. Tworzenie planéw zarzadzania ryzykiem oraz podejmowanie krokéw majacych na celu
obnizenie ryzyka, takich jak zabezpieczenie za pomoca hasta, rejestry rewizyjne (audit logs) i szyfrowanie,
moga utatwié zapewnienie zgodnosci z obowigzujgcymi przepisami.

Oferowana przez Microsoft chmura zostata zaprojektowana tak, aby pomodc Panstwu zrozumied
zagrozenia i broni¢ sie przed nimi, a przy tym pod wieloma wzgledami jest bardziej bezpieczna niz
lokalne $rodowiska przetwarzania danych. Na przykfad, nasze centra przetwarzania danych sa
certyfikowane zgodnie z miedzynarodowymi standardami w zakresie bezpieczenstwa; sg objete
fizycznym nadzorem (monitoringiem) przez 24 godziny na dobe oraz zapewniajg $cista kontrole
dostepu. Sposdb, w jaki zabezpieczamy nasza infrastrukture chmurowa, stanowi tylko czes¢
kompleksowego rozwigzania w zakresie bezpieczenstwa, a kazdy z naszych produktow, zaréwno
chmurowych, jak i lokalnych, jest wyposazony w mechanizmy zabezpieczajace majace za zadanie
ochrone Panstwa danych.

Azure
Nastepujace ustugi i narzedzia Azure pomoga ochroni¢ Panstwa dane osobowe w Srodowisku
chmurowym:

e  Azure Security Center zapewnia podglad i kontrole nad bezpieczenstwem Panstwa zasobow Azure.
Stale monitoruje zasoby i zapewnia przydatne rekomendacje dotyczace bezpieczenstwa. Umozliwia
zdefiniowanie procedur dotyczacych Panstwa subskrypcji Azure i grup zasobow z uwzglednieniem
wymagan firmy w zakresie bezpieczenstwa, rodzajéw wykorzystywanych aplikacji oraz wrazliwosci
Panstwa danych. Wykorzystuje rekomendacje w zakresie bezpieczenstwa wynikajace z procedur
w celu procesie wdrazania niezbednych zabezpieczeh — na przyktad: uruchomienia
oprogramowania do wykrywania i usuwania oprogramowania ztosliwego (antimalware) lub
szyfrowania dyskéw dla Panstwa zasobow. Security Center pomaga takze szybko uruchamiaé ustugi
i urzadzenia zabezpieczajace oferowane przez Microsoft i partneréw celem wzmocnienia ochrony
Panstwa srodowiska chmurowego.
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https://azure.microsoft.com/en-us/services/security-center/

e Szyfrowanie danych w Azure zabezpiecza dane w spoczynku i podczas przesytania. Przyktadowo,
moga Panstwo automatycznie zaszyfrowal swoje dane w momencie ich zapisywania w Azure
Storage, korzystajac z narzedzia Storage Service Encryption. Ponadto, moga Panstwo korzystaé
z narzedzia Azure Disk Encryption celem szyfrowania systeméw operacyjnych i dyskéw danych
wykorzystywanych przez maszyny wirtualne Windows i Linux. Dane s3 zabezpieczone podczas
przesytania pomiedzy aplikacja a platforma Azure tak, aby zawsze byty dobrze zabezpieczone.

e Azure Key Vault umozliwia zabezpieczenie kluczy kryptograficznych, certyfikatéw i haset, ktore
pomagaja chroni¢ Panstwa dane. Narzedzie Key Vault wykorzystuje sprzetowe moduty
zabezpieczajgce (hardware security modules — HSM) i zostato zaprojektowane w taki sposéb, aby
zachowali Panstwo kontrole nad swoimi kluczami i co za tym idzie nad swoimi danymi, w tym, aby
uniemozliwi¢ Microsoft zobaczenie lub pobranie Panstwa kluczy. Mogag Panstwo monitorowad
i kontrolowac uzycie swoich zapisanych kluczy korzystajac z funkcji rejestrowania platformy Azure
i importujac swoje rejestry do Azure HDInsight lub do swojego systemu SIEM (security information
and event management) w celu przeprowadzenia dodatkowej analizy i wykrycia zagrozen.

e Microsoft Antimalware for Azure Cloud Services and Virtual Machines to bezptatna, dziatajaca
w czasie rzeczywistym funkcja zabezpieczajaca, ktéra pomaga identyfikowac i usuwac wirusy,
programy szpiegujace (spyware) i inne oprogramowanie ztosliwe majace na celu kradziez danych,
za pomoca konfigurowalnych alarmoéw informujacych o podejmowanych przez znane ztosliwe lub
niepozadane oprogramowanie prdobach zainstalowania sie lub uruchomienia w Panstwa systemach
na platformie Azure.

Dynamics 365

Mozna wykorzystywac strategie bezpieczenstwa systemu Dynamics 365 dla zapewnienia spéjnosci
i ochrony danych w ramach organizacji Dynamics 365. Mozna pofaczy¢ jednostki biznesowe,
zabezpieczenia na poziomie rol, zabezpieczenia na poziomie rekorddéw i zabezpieczenia na poziomie
pél, w celuzdefiniowania ogdlnych zasad dostepu do informacji posiadanych przez uzytkownikéw

Dynamics 365.

e  Zabezpieczenia na poziomie rél w Dynamics 365 pozwalajg na grupowanie zbioru uprawnien
ograniczajacych zadania, ktore moze wykonac¢ dany uzytkownik. Jest to wazna funkcjonalnos¢,
w szczegdblnosci, gdy poszczegdlne osoby zmieniaja role petnione w ramach organizacji.

e  Zabezpieczenia na poziomie rekordow w Dynamics 365 pozwalaja na ograniczenie dostepu
do okreslonych rekordow.

e  Zabezpieczenia na poziomie pol w Dynamics 365 pozwalajg na ograniczenie dostepu do okreslonych
istotnych pdl, takich jak pola zawierajace informacje umozliwiajace identyfikacje oséb.



https://docs.microsoft.com/en-us/azure/security/azure-security-data-encryption-best-practices
https://azure.microsoft.com/en-us/services/key-vault/
https://docs.microsoft.com/en-us/azure/security/azure-security-antimalware
https://technet.microsoft.com/en-us/library/hh699698.aspx
https://msdn.microsoft.com/en-us/library/gg334717.aspx
https://msdn.microsoft.com/en-us/library/gg334673.aspx
https://msdn.microsoft.com/en-us/library/gg309608.aspx

Enterprise Mobility + Security (EMS)

W  wiekszosci przypadkéw naruszen danych osobowych, napastnicy uzyskuja dostep do sieci

korporacyjnej za pomocg stabych, domysinych Ilub skradzionych danych uwierzytelniajacych

uzytkownika. Nasze podejscie do bezpieczenstwa rozpoczyna sie od ochrony tozsamosci przy wejsciu

do systemu poprzez zastosowanie dostepu warunkowego z uwzglednieniem ryzyka.

e Azure Active Directory (Azure AD) w ramach Enterprise Mobility + Security pomaga zapewnic

ochrone Panstwa organizacji na poziomie dostepu poprzez zarzadzanie i ochrone tozsamosci —
w tym tozsamosci uprzywilejowanych i nieuprzywilejowanych. Azure AD zapewnia jedna
zabezpieczong, wspdlng tozsamosé umozliwiajgca uzyskanie dostepu do tysiecy aplikacji. Azure AD
Premium zapewnia mechanizm Multi-Factor Authentication (MFA), czyli kontrole dostepu
w zaleznosci od stanu urzadzenia, lokalizacji uzytkownika, tozsamosci i ryzyka zalogowania oraz
holistycznych raportéw na temat bezpieczenstwa, audytéw i alarméw. Azure AD Privileged Identity
Management (PIM) pomaga wykrywa¢, ograniczac i monitorowac uprzywilejowane tozsamosci oraz
ich dostep do zasobdw za pomoca kreatora zabezpieczen (security wizard), przegladow i alarmow.
To umozliwia realizacje takich scenariuszy jak ograniczony czasowo dostep “just in time” i “just
enough administration”.

Enterprise Mobility + Security zapewnia szczegdtowy podglad aktywnosci uzytkownika, urzadzenia
i danych w systemach lokalnych i w chmurze oraz pomaga chroni¢ Panstwa dane za pomoca silnych
mechanizmow zabezpieczajacych..

e Azure Information Protection pomaga rozszerzy¢ kontrole nad Panstwa danymi na caty okres
istnienia danych - od stworzenia i zapisania w systemach lokalnych i w ustugach chmurowych,
poprzez ich udostepnianie wewnatrz lub na zewnatrz firmy, monitorowanie dystrybucji plikow, az po
reagowanie na nieoczekiwane dziatania.

e Cloud App Security zapewnia szczegotowy podglad i silne mechanizmy zabezpieczajace
wykorzystywane przez Panstwa pracownikbw oprogramowanie na zasadzie ustugi
(software as a service — SaaS) i aplikacje chmurowe, co pozwala uzyska¢ petny kontekst i rozpoczaé
szczegotowe kontrolowanie danych na poziomie poszczegdlnych uzytkownikéw.

e Microsoft Intune zapewnia funkcjonalno$¢ w zakresie zarzadzania urzadzeniami mobilnymi,
aplikacjami mobilnymi i komputerami PC z poziomu chmury. Za pomoca Intune, moga Panstwo
zapewni¢ swoim pracownikom dostep do aplikacji, danych i zasobdw firmy praktycznie z dowolnego
miejsca za pomocg prawie kazdego urzadzenia, przy jednoczesnym zapewnieniu wysokiego
poziomu bezpieczenstwa informacji firmy.

Office i Office 365

Platforma Office 365 zapewnia bezpieczenstwo na kazdym poziomie, poczynajac od rozwoju aplikagji,
poprzez fizyczne centra przetwarzania danych, az po uzytkownikéw koncowych. Aplikacje platformy
Office 365 zapewniajg zaréwno wbudowane mechanizmy bezpieczenstwa, co upraszcza proces
zabezpieczenia danych, jak ielastycznos¢ pozwalajacg konfigurowa¢, zarzadzac i zintegrowac
zabezpieczenia w sposob, ktory spetnia wyjatkowe potrzeby Panstwa firmy. Mechanizmy w zakresie
zapewnienia zgodnosci z obowigzujgcymi przepisami platformy Office 365 obejmuja ponad 1 000
elementéw zabezpieczajgcych, ktére umozliwiajg nam zachowanie na biezgco zgodnosci Office 365 ze
zmieniajagcymi sie standardami obowigzujagcymi na rynku, wtym ponad 50 certyfikatami lub
poswiadczeniami zgodnosci.
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https://azure.microsoft.com/en-us/services/active-directory/
https://azure.microsoft.com/pl-pl/services/multi-factor-authentication/
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-privileged-identity-management-configure
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-privileged-identity-management-configure
https://www.microsoft.com/en-us/cloud-platform/azure-information-protection
http://www.cloudappsecurity.com/
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune

Wiele mechanizmoéw zabezpieczajacych jest dostepnych automatycznie (domysinie). Na przykfad,
zarowno SharePoint, jak i OneDrive for Business wykorzystuja szyfrowanie danych podczas przesytania
i w spoczynku. Ponadto, moga Panstwo konfigurowac i stosowac certyfikaty cyfrowe celem maskowania
danych osobowych oraz korzysta¢ z mechanizmow zabezpieczajacych Office Access w celu przyznawania
i ograniczania dostepu do danych osobowych. Office 365 oferuje inne mechanizmy pomagajace
zabezpieczy¢ dane i identyfikowac, kiedy ma miejsce naruszenie danych osobowych:

Secure Score zapewnia dostep do informacji na temat stanu Panstwa bezpieczenstwa oraz wskazuje
dostepne zabezpieczenia pozwalajgce na obnizenie ryzyka przy jednoczesnym zachowaniu
réownowagi pomiedzy poziomem wydajnosci systemow, a poziomem ich bezpieczenstwa.

Advanced Threat Protection (ATP) dla Exchange Online pomaga zapewni¢ ochrone poczty

elektronicznej przed atakami ze strony ztosliwego oprogramowania w czasie rzeczywistym. Pozwala
tworzy¢ procedury, ktére pomagaja zapobiegac uzyskiwaniu przez uzytkownikédw dostepu do
przesytanych poczta elektroniczng ztosliwych zatacznikdw lub witryn internetowych. ATP dla
Exchange Online obejmuje zabezpieczenie przed nieznanym oprogramowaniem i wirusami, ochrone
w chwili klikniecia (time-of-click) przed ztosliwymi URL-ami oraz bogata funkcjonalnos$¢ w zakresie
raportowania i $ledzenia URL.

Information Rights Management (IRM) pomaga Panstwu i Panstwa uzytkownikom zapobiegac
drukowaniu, przesytaniu, zapisywaniu, edytowaniu lub kopiowaniu wrazliwych informacji przez
osoby nieupowaznione. Korzystajac z IRM w SharePoint Online mozna ograniczy¢ dziatania, jakie
uzytkownicy moga podejmowac w stosunku do plikow, ktore zostaty zatadowane z list lub bibliotek,
takie jak drukowanie kopii plikow lub kopiowanie z nich tekstu. Korzystajac z IRM w Exchange Online
mozna poméc zapobiegac wyciekaniu przez poczte elektroniczng, w trybie online i offline, informacji
wrazliwych zawartych w wiadomosciach przesytanych poczta elektroniczna i zatacznikach.

Mobile Device Management (MDM) na platformie Office 365 pozwala konfigurowac¢ procedury
i reguty pomagajace zabezpieczy¢ i zarzadzac zarejestrowanymi iPhonami, iPadami, urzadzeniami
systemu Android i telefonami Windows Panstwa uzytkownikéw. Na przyktad, mozna zdalnie usunac
urzadzenie iuzyska¢ podglad szczegbtowych raportdw na temat poszczegdlnych urzadzen.
Na platformie Office 365, w celu zapewnienia dodatkowego zabezpieczenia, wykorzystuje sie takze
uwierzytelnianie wielopoziomowe (multi-factor authentication).

SQL Server i Azure SQL Database
SQL Server i Azure SQL Database zapewniaja mechanizmy zabezpieczajace stuzace do zarzadzania
dostepem do bazy danych i uprawnieniami na wielu poziomach:

Zapora ogniowa Azure SQL Database ogranicza dostep do poszczegdlnych baz danych w ramach
serwera Azure SQL Database poprzez ograniczenie dostepu wytgcznie do uprawnionych potaczen.
Mozna tworzy¢ reguty zapory ogniowej na poziomie serwera i bazy danych, okreslajac zakresy IP,
z ktérych potaczenia sg dozwolone.

Uwierzytelnienie SQL Server pomaga zapewnié, aby wyfacznie uprawnieni uzytkownicy posiadajacy
aktualne dane uwierzytelniajgce mogli uzyska¢ dostep do Pahstwa serwera bazodanowego. SQL
Server zapewnia obstuge zaréwno uwierzytelnienia w systemie Windows, jak i logindw SQL Server.
Uwierzytelnienie w systemie Windows zapewnia zintegrowany system zabezpieczen i jest zalecane

jako bardziej bezpieczna opcja, gdzie proces uwierzytelnienia jest catkowicie zaszyfrowany. Azure
SQL Database zapewnia obstuge uwierzytelnienia Azure Active Directory, ktére oferuje
funkcjonalno$¢ pojedynczego logowania i jest realizowane w przypadku domen zarzadzanych
i zintegrowanych.
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https://support.office.com/en-US/article/Introducing-the-Office-365-Secure-Score-c9e7160f-2c34-4bd0-a548-5ddcc862eaef
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SQL Server i SQL Database oferuja bogaty zbior wbudowanych funkcji zapewniajacych ochrone danych

Autoryzacja SQL Server umozliwia zarzgdzanie uprawnieniami wedtug zasady najnizszego poziomu
uprawnien. W SQL Server i SQL Database wykorzystywany jest mechanizm zabezpieczen na poziomie
rol, ktéry obstuguje kontrole uprawnien dostepu do danych na poziomie poszczegdlnych
uzytkownikéw poprzez zarzgdzanie mechanizmami role memberships i object-level permissions.

Dynamic data masking (DDM) to wbudowana funkcjonalnos¢, ktéra moze by¢ wykorzystywana do
ograniczenia wycieku danych wrazliwych poprzez maskowanie danych w przypadku uzyskiwania do
nich dostepu przez uzytkownikéw lub aplikacje nie posiadajace stosownych uprawnien. Okreslone
pola danych sa na biezaco (,w locie”) maskowane w odsytanych odpowiedziach na zapytania,
natomiast dane w bazie danych pozostajg niezmienione. Konfiguracja DDM jest prosta i nie wymaga
zmian w aplikacji. W przypadku uzytkownikow Azure SQL Database, funkcja dynamicznego
maskowania danych moze automatycznie odkrywac potencjalnie wrazliwe dane i proponowac
zastosowanie odpowiednich masek.

Row-level security (RLS) (zabezpieczenie na poziomie rzedéw) to dodatkowa wbudowana
funkcjonalnos$¢ umozliwiajgca klientom korzystajgcym z SQL Server i SQL Database wprowadzanie
ograniczen dostepu do rzedéw danych. Mechanizm RLS moze by¢ wykorzystywany w celu
umozliwienia dostepu na poziomie poszczegdlnych uzytkownikéw do rzedéw w tablicy bazy danych,
co pozwala uzyska¢ wiekszg kontrole nad tym, ktorzy uzytkownicy moga uzyskac dostep, do ktorych
danych. Ze wzgledu na fakt, ze ukfady logiczne ograniczajace dostep znajduja sie na poziomie bazy
danych funkcjonalnos¢ ta znacznie upraszcza projekt i wdrozenie zabezpieczenia aplikacji.

i sygnalizacje przypadkdw naruszenia ochrony danych osobowych:

Transparentne szyfrowanie danych zabezpiecza dane w spoczynku poprzez szyfrowanie bazy
danych, powigzanych kopii zapasowych oraz plikow rejestréw transakcji na poziomie warstwy
fizycznych uktadow pamieci masowej. To szyfrowanie jest transparentne z punktu widzenia aplikacji
oraz wykorzystuje rozwigzania przyspieszajagce realizowane na poziomie sprzetowym celem
podniesienia poziomu wydajnosci pracy aplikacji.

Transport Layer Security (TLS) zabezpiecza dane w ruchu - przesytane potaczeniami SQL Database.
Always Encrypted to pierwsze takie rozwigzanie dostepne na rynku, ktérego zadaniem jest ochrona
wysoce wrazliwych danych w SQL Server i SQL Database. Always Encrypted pozwala stacjom
klienckim szyfrowa¢ dane wrazliwe wewnatrz aplikacji klienckich i nigdy nie ujawnia¢ kluczy
szyfrowania silnikowi bazy danych (database engine). Mechanizm jest transparentny z punktu
widzenia aplikacji, gdyz szyfrowanie i rozszyfrowywanie danych jest realizowane w sposéb
transparentny w sterowniku stacji klienckiej obstugujacym funkcje Always Encrypted.

Auditing for SQL Database i SQL Server audit $ledzg zdarzenia dotyczace bazy danych i zapisuja je
w rejestrze rewizyjnym (audit log). Funkcja audytu umozliwia zrozumienie biezacych dziatan
dotyczacych bazy danych, jak réwniez analizowanie i badanie dziatah historycznych celem
zidentyfikowania potencjalnych zagrozen lub zweryfikowania podejrzenia wystgpienia naduzy¢
i naruszen bezpieczenstwa.

SQL Database Threat Detection wykrywa anomalie w dziataniach dotyczacych bazy danych,
wskazujac potencjalne zagrozenia dla bezpieczenstwa bazy danych. Threat Detection wykorzystuje
zaawansowany zbidr algorytmow celem ciggtego uczenia sie i profilowania zachowania aplikacji oraz
zawiadamia o nietypowych lub podejrzanych dziataniach bezzwtocznie po ich wykryciu. Threat
Detection moze pomdc Panstwu spetni¢é wymaganie RODO dotyczace powiadamiania
o naruszeniach ochrony danych osobowych.
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Windows i Windows Server

Windows 10 i Windows Server 2016 zawieraja najlepsze na rynku technologie szyfrowania,
oprogramowanie do wykrywania i usuwania oprogramowania ztosliwego (antimalware) oraz rozwiagzania
do kontroli tozsamosci idostepu, ktére umozliwiajg Panstwu przejscie od haset do bardziej
bezpiecznych sposobow uwierzytelniania:

e Windows Hello to wygodna, przeznaczona dla duzych przedsiebiorstw (enterprise-grade)
alternatywa dla haset, wykorzystujaca naturalng (biometryczng) lub znang (PIN) metode weryfikacji
tozsamosci, zapewniajgca zalety kart inteligentnych (smartcards) w zakresie bezpieczenstwa bez
koniecznosci stosowania dodatkowych urzadzen peryferyjnych.

e  Windows Defender Antivirus to silne rozwigzanie typu antimalware, gotowe od razu (out of the box)
do pracy, aby poméc Panstwu zachowaé bezpieczenstwo. Windows Defender Antivirus zapewnia
szybkie wykrywanie i ochrone przed nowo powstajacym oprogramowaniem ztosliwym (malware)
oraz moze pomoc w bezzwtocznym zabezpieczeniu Panstwa urzadzen, kiedy po raz pierwszy
zostanie zaobserwowane zagrozenie w jakiejkolwiek czesci Panstwa srodowiska.

e Device Guard pozwala na zablokowanie Panstwa urzadzen i serweréw celem zabezpieczenia przed
nowymi i nieznanymi odmianami oprogramowania ztosliwego oraz atakami typu APT (advanced
persistent threats). W odréznieniu od rozwigzan nastawionych na wykrywanie zagrozen, takich jak
programy antywirusowe wymagajace ciagtej aktualizacji celem wykrywania najnowszych zagrozen,
Device Guard blokuje urzadzenia, aby mogty obstugiwaé wytacznie uprawnione, wybrane przez
Panstwa aplikacje, co stanowi skuteczny sposéb zwalczania oprogramowania ztosliwego.

e Credential Guard to funkcja izolujaca i zabezpieczajgca Panstwa tajemnice na urzadzeniu, takim jak
tokeny do pojedynczego logowania (single sign-on), przed dostepem, nawet w przypadku
catkowitego ztamania bezpieczenstwa systemu operacyjnego Windows. To rozwigzanie w zasadzie
zapobiega stosowaniu trudnych do obrony (hard-to-defend) atakéw, takich jak “pass the hash.”

e  BitLocker Drive Encryption w Windows 10 i Windows Server 2016 zapewnia spetniajgce wymagania
duzych przedsiebiorstw (enterprise-grade) szyfrowanie, ktére pomaga zabezpieczy¢ Panstwa dane
w przypadku zgubienia lub kradziezy urzadzenia. BitLocker catkowicie szyfruje dysk komputera
i pamieci flash celem zapobiegania uzyskiwaniu dostepu do Panstwa danych przez nieuprawnionych
uzytkownikow.

e Windows Information Protection przejmuje zadanie zapewnienia bezpieczehstwa od miejsca,
w ktérym swojg praca konczy BitLocker. Podczas gdy BitLocker zabezpiecza caty dysk urzadzenia,
Windows Information Protection chroni dane przed uruchamianiem nieuprawnionych uzytkownikéw
i aplikacji na maszynie. Ponadto, pomaga zapobiegal przeciekom danych z dokumentow
biznesowych do dokumentow nie zwigzanych z dziatalnoscia firmy albo do lokalizacji w Internecie.

e Shielded Virtual Machines pozwalajg na wykorzystanie narzedzia BitLocker do szyfrowania dyskéw
i maszyn wirtualnych (virtual machine - VM) pracujacych w srodowisku Hyper-V, celem zapobiegania
atakom na tresci znajdujgce sie na zabezpieczonych maszynach wirtualnych (VM) ze strony
administratoréw, ktérych zabezpieczenia zostaty ztamane lub administratorow ztosliwych.

e Just Enough Administration i Just in Time Administration pozwala administratorom na wykonywanie
swoich normalnych zadan i dziatan, przy jednoczesnym umozliwienia Panstwu ograniczenia zakresu
funkcjonalnosci i czasu pracy administratoré4w nad danym projektem. W przypadku ztamania danych
uwierzytelniajagcych zakres potencjalnych szkéd ulega znaczacemu ograniczeniu. Ta technika
zapewnia administratorom jedynie taki poziom dostepu, jaki jest im niezbedny w okresie pracy nad
danym projektem.



https://technet.microsoft.com/itpro/windows/keep-secure/manage-identity-verification-using-microsoft-passport
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Wykrywanie naruszen bezpieczenstwa danych i reagowanie na nie

W okreslonych sytuacjach RODO wymaga, aby w przypadku wystgpienia naruszenia ochrony danych
osobowych, organizacje musiaty szybko powiadamia¢ regulatorow. W niektérych przypadkach
organizacje beda musiaty rowniez powiadamiac osoby, ktérych dane dotyczg, a ktérych ochrona danych
zostata naruszona. Aby spetni¢ to wymaganie przydatna dla organizacji bedzie mozliwosé
monitorowania i wykrywania wtaman do systemu.

Dla zdarzen, w przypadku ktérych ponosimy czes¢ lub cata odpowiedzialnos¢ za podjecie stosownych
dziatan, stworzylismy szczegotowe procesy Security Incident Response Management, ktore zostaty
opisane w odniesieniu do platform Azure i Office 365.

Ponadto, wyjasniamy, w jaki sposdb wspotpracujemy z naszymi klientami w ramach modelu Shared
Responsibility Model opisanego w opracowaniu: Shared Responsibilities in Cloud Computing.

Po wykryciu potencjalnego naruszenia, zalecamy zastosowanie procesu obejmujacego cztery kroki, ktory
stosujemy réwniez w ramach naszego wtasnego programu reagowania na zdarzenia:

e Ocena skutkow i stopnia zagrozenia stwarzanego przez dane zdarzenie. W zaleznosci od dowodow
ocena moze lub nie prowadzi¢ do dalszej eskalacji i przekazania sprawy do zespotu reagujacego
Cybersecurity / Data Protection.

e  Przeprowadzenie dochodzenia technicznego lub kryminalistycznego oraz zidentyfikowanie strategii
ograniczenia szkdd, zmniejszenia skutkdw i obejscia problemu (workaround). Jezeli zespot
Cybersecurity / Data Protection uzna, ze dane osobowe mogty zosta¢ ujawnione w sposéb
nielegalny lub osobie nieuprawnionej, wéwczas réwnolegle rozpoczyna sie proces powiadamiania,
o ktérym jest mowa w RODO.

e  Opracowanie planu przywrécenia stanu sprzed naruszenia celem zmniegjszenia skutkéw problemu.
Kroki majace na celu ograniczenie szkdéd spowodowanych przez kryzys, takie jak kwarantanna
dotknietych systemow, powinny by¢ podejmowane bezzwitocznie i rownolegle do dziatah majacych
na celu zdiagnozowanie problemu.Warto takze planowac dziatania majace na celu zmniejszenie
skutkéw problemu w diuzszej perspektywie, ktére zostang wykonane po ustgpieniu bezposredniego
zagrozenia.

e  Sporzadzenie analizy post-mortem, zawierajacej szczegotowy opis zdarzenia, ktérego celem bedzie
weryfikacja polityki, procedur i procesbw majacych na celu zapobiezenie ponownemu wystapieniu
danego zdarzenia. Ten etap jest zgodny z Artykutem 31 RODO mowigcym o zarejestrowaniu faktow
zwigzanych z naruszeniem ochrony danych osobowych, jego skutkdédw oraz podjetych dziatan
naprawczych.
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Azure

Ochrona danych osobowych w Panstwa systemach oraz raportowanie i weryfikowanie pod katem
zgodnosci z obowigzujacymi przepisami stanowig kluczowe wymagania RODO. Nastepujace ustugi
i narzedzia dostepne na platformie Azure pomoga Panstwu spetni¢ obowiagzki wynikajgce z RODO:

Ustugi zintegrowane z platformg Azure umozliwiajg szybsze i tatwiejsze zrozumienie ogdlnej
metodologii w zakresie utrzymania bezpieczenstwa jak rowniez wykrywanie i badanie zagrozen dla
srodowiska chmurowego. Azure Security Center wykorzystuje zaawansowane narzedzia w zakresie
analityki bezpieczenstwa. Przelomowe technologie w zakresie analizy duzych zbiorow danych (big
data) i sztucznej inteligencji (machine learning) sa wykorzystywane do oceny zdarzeh w skali catej
matrycy chmury — do wykrywania zagrozen, ktére bylyby niemozliwe do zidentyfikowania przy
zastosowaniu metod recznych oraz przewidywania ewolucji atakédw. Wspomniane narzedzia
w zakresie analityki bezpieczehstwa obejmuja:

e Zintegrowany wywiad dotyczacy zagrozen, ktory pozwala wyszukiwaé znanych ztych
Laktorow” przy wykorzystaniu globalnego wywiadu dotyczacego zagrozen tworzonego
przez produkty i ustugi oferowane przez Microsoft, Microsoft Digital Crimes Unit (DCU),
Microsoft Security Response Center (MSRC) oraz z wykorzystaniem danych
pozyskiwanych ze zrodet zewnetrznych.

e Analityka behawioralna, w ramach ktérej do wykrywania zachowan ztosliwych
wykorzystywane sg znane prawidtowosci (schematy) zachowan.

e Wykrywanie anomaliéw, ktére wykorzystuje profilowanie statystyczne celem budowania
opartego na danych historycznych scenariusza bazowego (baseline). Sygnalizuje
odchylenia od ustalonych scenariuszy bazowych, ktére sa zgodne z wektorem
potencjalnego ataku.

Ponadto, Security Center generuje alarmy bezpieczenstwa, z uwzglednieniem ich poziomu priorytetu,
ktére zapewniajg Panstwu wglad w dane dotyczace kampanii ataku, w tym powigzane zdarzenia
i zaatakowane zasoby.

Azure Log Analytics zapewnia konfigurowalne opcje audytowania i rejestrowania dziatan w zakresie
bezpieczenstwa, ktére pomagaja gromadzi¢ i analizowa¢ dane generowane przez zasoby znajdujace
sie zarbwno w Panstwa srodowisku chmurowym, jak i lokalnym. Zapewnia wglad w dane w czasie
rzeczywistym przy wykorzystaniu zintegrowanych narzedzi do wyszukiwania i zindywidualizowanych
kokpitow menedzerskich, celem tatwego analizowania milionéw rekordow w skali wszystkich
realizowanych zadan i serwerdw, bez wzgledu na ich fizyczna lokalizacje. Utatwia szybkie reagowanie
i gruntowne badanie dowolnych zdarzen dotyczacych bezpieczehstwa.
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Dynamics 365

Regularnie serwisujemy i uaktualniamy system Dynamics 365 (za posrednictwem sieci) celem
zapewnienia bezpieczenstwa, wydajnosci i dostepnosci systemu oraz wprowadzania nowych
mechanizmow i funkgji. Ponadto, okresowo reagujemy na zdarzenia wystepujace w trakcie eksploatacji.
W przypadku kazdego takiego dziatania, administrator systemu Dynamics 365 w Panstwa organizagji,
otrzymuje zawiadomienia poczta elektroniczng. W przypadku zdarzenia wystepujacego w trakcie
eksploatacji przedstawiciel zajmujacy sie obstugg klientow korzystajacych z systemu Dynamics 365
(online) moze réwniez zadzwonic¢ i prowadzi¢ dalsza korespondencje w tej sprawie za posrednictwem
poczty elektronicznej. Szczegdtowe informacje na temat naszych procedur i komunikacji dotyczacej
systemu Dynamics 365 sg dostepne na TechNet.

Enterprise Mobility +Security (EMS)

Nasz kompleksowy wywiad dotyczacy zagrozen wykorzystuje najnowsze technologie w zakresie analityki
behawioralnej i wykrywania anomalii celem wykrywania podejrzanych dziatan oraz namierzania
zagrozen — zarébwno w systemach lokalnych (on-premises), jak i w chmurze. Dziatanie te obejmuja znane
ataki ztosliwe (takie jak Pass the Hash, Pass the Ticket) i luki bezpieczenstwa w Panstwa systemie. Moga
Panstwo podejmowal bezzwiloczne dziatania kierowane przeciwko wykrytym atakéw oraz
optymalizowal proces przywracania stanu sprzed naruszenia korzystajac z zapewniajacego bogate
mozliwosci wparcia. Uzupetnieniem naszego wywiadu dotyczacego zagrozen jest narzedzie Microsoft
Intelligent Security Graph, zasilane duza liczba zbioréw danych i wspomagane technologia sztucznej
inteligencji (machine learning) w chmurze:

e Microsoft Advanced Threat Analytics (ATA) to produkt przeznaczony do zastosowan lokalnych (on-
premises), majacy za zadanie zapewnienie pomocy specjalistom w zakresie bezpieczenstwa
systemoéw informatycznych w zabezpieczeniu ich organizacji przed zaawansowanymi,
nakierowanymi atakami poprzez automatyczne analizowanie, uczenie sie i identyfikowanie
normalnego i nienormalnego zachowania obiektu (uzytkownika, urzadzeh i zasobow). ATA
identyfikuje ataki typu APT (Advanced Persistent Threats) w danej lokalizacji, wykrywajac podejrzane
zachowanie uzytkownika i obiektu (urzadzen i zasobow), korzystajac z technologii sztucznej
inteligencji (machine learning) oraz informacji przechowywanych w lokalnych systemach Active
Directory, SIEM i rejestrach zdarzen Windows Events. Wykrywa rowniez znane ataki ztosliwe (takie
jak Pass the Hash). Wreszcie, zapewnia prosta chronologie ataku, zawierajaca jasne i istotne
informacje na temat ataku, aby mogli Panstwo szybko skoncentrowad¢ sie na tym, co jest wazne.

e  Cloud App Security zapewnia zabezpieczenie przed zagrozeniami dla Panstwa aplikacji chmurowych,
uzupetnione oferowanym przez Microsoft bogatym wywiadem i badaniami dotyczacymi zagrozen.
Umozliwia zidentyfikowanie uzytkowania stwarzajgcego wysoki poziom ryzyka, zdarzen
zagrazajacych bezpieczehstwu i wykrywanie nienormalnych zachowan uzytkownikow celem
zapobiegania zagrozeniom. Dostepne w ramach Cloud App Security zaawansowane, oparte na
technologii sztucznej inteligencji techniki heurystyczne ucza sie, w jaki sposob kazdy uzytkownik
korzysta z kazdej aplikacji SaaS oraz dzigki analizie zachowan (behawioralnej), dokonujg oceny ryzyk
zwigzanych z kazda transakcja. Do takich nietypowych zachowan naleza: jednoczesne logowanie sie
w dwdch krajach, nagte pobranie terabajtow danych lub wielokrotne, nieudane préby zalogowania
sie, ktore moga oznaczac brutalny, sitowy atak na system.
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e  Azure Active Directory (Azure AD) Premium zapewnia wykrywanie zagrozen na poziomie tozsamosci
w chmurze. Azure AD monitoruje korzystanie z aplikacji oraz zabezpiecza Panstwa firme przed
zaawansowanymi zagrozeniami dzieki raportowaniu i monitorowaniu stanu bezpieczenstwa. Raporty
na temat dostepu i uzytkowania zapewniajg podglad spdjnosci (nienaruszalnosci) i bezpieczenstwa
katalogu Panstwa organizacji. Ponadto, Azure AD zapewnia ochrone tozsamosci za pomoca
powiadomien, analizy i zalecanych srodkéw naprawczych.

Office i Office 365
Platforma Office 365 zapewnia szereg funkgji, ktére pomagaja Panstwu zidentyfikowac i zareagowac,
kiedy nastapi naruszenie ochrony danych osobowych:

e Threat Intelligence pomaga proaktywnie odkrywac i chroni¢ przed zaawansowanymi zagrozeniami
na platformie Office 365. Szczegdlowa wiedza na temat zagrozen—dostepna czesciowo dzieki
globalnej skali dziatalnosci Microsoft, narzedziu Intelligent Security Graph, oraz informacjom
dostarczanym przez osoby sledzace cyber zagrozenia (cyber threat hunters) — pomagaja szybko
i skutecznie uruchamiac alarmy, dynamiczne procedury i rozwigzania w zakresie bezpieczenstwa.

e Advanced Security Management umozliwia zidentyfikowanie uzytkowania stwarzajagcego wysoki
poziom ryzyka i nienormalnych zachowan, sygnalizujac Panstwu potencjalne naruszenia. Ponadto,
pozwala na skonfigurowanie procedur dotyczacych dziatan majacych na celu $ledzenie i reagowanie
na czynnosci stwarzajace wysoki poziom ryzyka i podejrzane postepowanie. Mozna uzy¢ narzedzia
do wykrywania wydajnosci aplikacji, ktére pozwala Panstwu korzystaé z informacji znajdujacych sie
w plikach rejestréw Panstwa organizacji celem zrozumienia i podejmowania dziatan na podstawie
sposobu uzytkowania aplikacji przez uzytkownikéw na platformie Office 365 i innych aplikacji
chmurowych.

e Advanced Threat Protection for Exchange Online pomaga zapewni¢ ochrone poczty elektronicznej
przed atakami ze strony nowego, wyrafinowanego oprogramowania ztosliwego w czasie
rzeczywistym. Pozwala rowniez tworzy¢ procedury, ktére pomagaja zapobiegac uzyskiwaniu przez
uzytkownikéw dostepu do ztosliwych zatacznikéw lub witryn internetowych przesytanych poczta
elektroniczna.

SQL Server i Azure SQL Database
SQL Server i SQL Database zapewniajg bogaty zbiér wbudowanych funkgji sygnalizujacych, kiedy wystapi
naruszenie ochrony danych osobowych:

e Auditing for SQL Database i SQL Server audit $ledzg zdarzenia dotyczace bazy danych i zapisuja
je w rejestrze rewizyjnym (audit log). Audyt umozliwia zrozumienie biezacych dziatan dotyczacych
bazy danych, jak réwniez analizowanie i badanie dziatan historycznych celem zidentyfikowania
potencjalnych zagrozen Ilub zweryfikowania podejrzenia wystapienia naduzy¢ i naruszen
bezpieczehstwa.

e SQL Database Threat Detection wykrywa anomalie w dziataniach dotyczacych bazy danych,
wskazujac potencjalne zagrozenia dla bezpieczenstwa bazy danych. Threat Detection wykorzystuje
zaawansowany zbior algorytmow celem ciaggtego uczenia sie i profilowania zachowania aplikacji oraz
zawiadamia o nietypowych lub podejrzanych dziataniach bezzwtocznie po ich wykryciu. Threat
Detection moze pomdc Panstwu spetnié wymaganie RODO dotyczace powiadamiania

o naruszeniach ochrony danych osobowych.
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Windows i Windows Server

Windows Defender Advanced Threat Protection (ATP) umozliwia Panstwu wykrywanie, badanie,
ograniczanie szkod i reagowanie na naruszenia ochrony danych osobowych w Panstwa sieci. Dzieki
Windows Defender ATP uzyskuja Panstwo dostep do zaawansowanej funkcjonalnosci w zakresie
wykrywania naruszen, badania i reagowania - obejmujacej Panstwa wszystkie urzadzenia koncowe - wraz
z maks. 6 miesigcami danych historycznych, nawet wtedy, kiedy urzadzenia kohcowe nie sg podtaczone
do sieci (offline), znajduja sie poza domeng sieci, obraz ich oprogramowania zostat zmieniony lub juz nie
istnieja. Windows Defender ATP pomaga Panstwu spetni¢ wymaganie RODO dotyczace jasnych
procedur w zakresie wykrywania, badania i raportowania naruszen ochrony danych osobowych.
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Raportowanie: podejmowanie dziatan w odpowiedzi na wnioski o udostepnienie
danych, raportowanie naruszen danych osobowych oraz prowadzenie niezbednej
dokumentacji

RODO wyznacza nowe standardy w zakresie przejrzystosci, rozliczalnosci i ewidencji. Beda Panstwo
musieli dziata¢ w sposdb bardziej transparentny w zakresie nie tylko przetwarzania danych osobowych,
ale réwniez sposobu aktywnego prowadzenia dokumentacji definiujgcej stosowane przez Panstwa
procesy i wykorzystanie danych osobowych.

Ewidencja

Organizacje przetwarzajace dane osobowe beda musialy prowadzi¢ ewidencje w zakresie celéw
przetwarzania; kategorii przetwarzanych danych osobowych, tozsamosci osob trzecich, ktorym
udostepniane sa dane, czy (i ktére) inne kraje otrzymuja dane osobowe oraz podstawy prawnej takiego
przekazywania danych, dziatan organizacyjnych i technicznych zwigzanych z bezpieczehstwem oraz
termindéw zachowywania danych dotyczacych poszczegolnych zbioréw danych. Jednym ze sposobow na
osiagniecie tego celu jest korzystanie z narzedzi do audytowania, ktére moga pomdc w zapewnieniu,
aby wszelkie przetwarzanie danych — bez wzgledu na to, czy jest to gromadzenie, wykorzystywanie,
udostepnianie lub inne — byto Sledzone i rejestrowane.

W ramach ustug chmurowych Microsoft dostepne sa ustugi w zakresie audytowania, ktére moga pomoc
Panstwu spetnié¢ ten standard.

Azure, Office 365 i Dynamics 365

Na portalu Service Trust Portal mozna znalezé wyczerpujgce informacje na temat poszczegdlnych
rozwigzan Azure, Office 365 i Dynamics 365 w zakresie zapewnienia zgodnosci z obowigzujacymi
przepisami, bezpieczenstwa, ochrony danych osobowych i powiezenia danych, w tym raportéw
i poswiadczen (certyfikatow) zgodnosci. Sporzadzane przez osoby trzecie, niezalezne raporty z audytu
i raporty na temat oceny tadu korporacyjnego (zarzadzania), zarzadzania ryzykiem i zapewnienia
zgodnosci z obowigzujgcymi przepisami (GRC — governance, risk management, compliance) pomagaja
Panstwu otrzymywac aktualne informacje na temat zgodnosci ustug chmurowych Microsoft
z globalnymi standardami, ktore sa istotne dla Panstwa organizacji. Dokumenty dostepne na portalu
moga pomodc Panstwu zrozumied, w jaki sposob ustugi chmurowe Microsoft zabezpieczajg Panstwa dane
oraz w jaki spos6b moga Panstwo zarzadzac¢ bezpieczenstwem danych i zapewnieniem zgodnosci
z obowigzujacymi przepisami Panstwa ustug chmurowych.

28


https://aka.ms/servicetrust

Azure

Audytowanie i rejestrowanie zdarzen dotyczacych bezpieczenstwa oraz powigzanych z nimi alarméw
stanowig wazne elementy skutecznej strategii w zakresie bezpieczenstwa danych.

Funkcjonalnosc¢ platformy Azure w zakresie rejestrowania i audytowania umozliwia Panstwu:

e Tworzenie Sciezki rewizyjnej dla aplikacji uruchamianych na platformie Azure i maszyn wirtualnych
tworzonych za pomoca Azure Virtual Machines Gallery.

e  Wykonywanie scentralizowanej analizy duzych zbioréw danych poprzez gromadzenie zdarzen
dotyczacych bezpieczehstwa pobieranych z infrastruktury Azure funkcjonujacej jako ustuga (laaS)
i platformy funkcjonujacej jako ustuga (PaaS). Nastepnie za pomoca narzedzia Azure HDInsight
mozna agregowac i analizowad te zdarzenia oraz eksportowac je do lokalnych systemdw SIEM celem
biezagcego monitorowania.

¢  Monitorowanie raportéw na temat dostepu i uzytkowania poprzez wykorzystywanie rejestrowania
przez platforme Azure dziatan administracyjnych, w tym dostepu do systemu, celem tworzenia
Sciezki rewizyjnej na wypadek nieuprawnionych lub przypadkowych zmian. Moga Panstwo pobierac
rejestry rewizyjne (audit logs) dotyczace uzytkownika Azure Active Directory oraz korzystac
z podgladu raportéw na temat dostepu i uzytkowania.

e  Eksportowanie alarméw bezpieczenstwa do lokalnych systemédw SIEM za pomoca narzedzia Azure
Diagnostics, ktore moze zosta¢ skonfigurowane do gromadzenia rejestrow zdarzen dotyczacych
bezpieczenstwa w systemie Windows oraz innych rejestrow zwigzanych z bezpieczenstwem.

e Pozyskiwanie za pomoca platformy Azure Marketplace, oferowanych przez inne firmy, narzedzi
w zakresie monitorowania bezpieczenstwa, raportowania i alarmowania.

Microsoft Azure Monitor zapewnia organizacjom tatwy podglad i zarzadzanie wszystkimi zadaniami
w zakresie monitorowania danych za pomoca centralnego kokpitu menedzerskiego. Uzyskuja Panstwo
dostep do szczegotowych, aktualnych danych na temat wydajnosci i wykorzystania zasobow, dostep do
rejestru dziatan, ktory sledzi kazde wywotanie API oraz rejestrow diagnostycznych, ktére pomagaja
Sledzi¢ problemy pojawiajgce sie w Panstwa zasobach na platformie Azure. Ponadto, mozna
konfigurowac alarmy i podejmowac zautomatyzowane dziatania. Azure Monitor wspotpracuje z Panstwa
dotychczas uzywanymi narzedziami, wiec w wyniku potaczenia Azure Monitor z juz Panstwu znanymi
narzedziami analitycznymi, uzyskaja Panstwo bogata, kompleksowa (end-to-end) funkcjonalnos¢
w zakresie monitorowania i analityki.
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Office i Office 365

e Service Assurance w ramach Office 365 Security & Compliance Center zapewnia Panstwu dostep do
dogtebnej wiedzy potrzebnej do przeprowadzania ocen ryzyka, obejmujacej szczegdtowe informacje
na temat raportdw Microsoft na temat zgodnosci z obowigzujgcym przepisami i transparentny status
zaudytowanych mechanizmoéw kontrolnych, w tym:

e Stosowane przez Microsoft praktyki w zakresie bezpieczenstwa danych klientow
przechowywanych na platformie Office 365.

e Sporzadzane przez osoby trzecie niezalezne raporty z audytu platformy Office 365.

e Szczegdtowe dane na temat wdrozenia i testowania zabezpieczen, ochrony danych osobowych
i mechanizméw kontroli zgodnosci z obowigzujacymi przepisami, ktére pomagaja klientom
zapewni¢ zgodnosc ze standardami, przepisami prawa i regulacjami dotyczacymi roznych branz,
takimi jak ISO 27001 i ISO 27018, jak réwniez z ustawag Health Insurance Portability and
Accountability Act (HIPAA).

e Rejestry rewizyjne (audit logs) Office 365 pozwalaja na monitorowanie i $ledzenie dziatanh
uzytkownikéw i administratorow w przekroju poszczegdlnych zadan realizowanych na platformie
Office 365, co pomaga wczesniej wykrywac i bada¢ problemy dotyczace bezpieczenstwa
i zapewnienia zgodnosci z obowigzujgcymi przepisami. Aby rozpocza¢ rejestrowanie dziatan
uzytkownikéw i administratoréw w Panstwa organizacji nalezy uzy¢ strony wyszukiwania rejestru
rewizyjnego Office 365. Po sporzadzeniu rejestru rewizyjnego przez Office 365 mozna przeszukiwaé
ten rejestr celem wyszukiwania szerokiej gamy dziatan, w tym przestan danych do OneDrive lub
SharePoint Online lub resetéw haset uzytkownikéw. Program Exchange Online mozna skonfigurowac
pod katem $ledzenia zmian wprowadzanych przez administratoréw i w ten sposob $ledzi¢, kiedy
dostep do skrzynki pocztowej uzyskuje kto$ inny niz osoba bedaca wtascicielem skrzynki pocztowe;.

e  Customer Lockbox zapewnia Panstwu kontrole nad sposobem uzyskiwania dostepu do Panstwa
danych przez inzyniera serwisowego Microsoft w trakcie sesji pomocy serwisowej. W przypadku, gdy
inzynier potrzebuje uzyska¢ dostep do Panstwa danychw celu usuniecia usterek i rozwigzania
problemu, narzedzie Customer Lockbox pozwala Panstwu na zatwierdzenie lub odrzucenie wniosku
o uzyskanie dostepu. Jezeli Panstwo zatwierdza wniosek, wdéwczas inzynier moze uzyskac dostep do
danych. Kazdy wniosek ma termin wygasniecia, a kiedy problem zostanie rozwigzany, wniosek jest
zamykany i prawo dostepu zostaje cofniete.

Enterprise Mobility + Security (EMS)

Azure Information Protection zapewnia bogata funkcjonalnos¢ w zakresie rejestrowania i raportowania
w celu umozliwienia przeprowadzania analiz wskazujacych, w jaki sposéb sa rozprowadzane dane
wrazliwe. Funkcja sledzenia dokumentdéw pozwala uzytkownikom i administratorom na monitorowanie
dziatan dotyczacych udostepnianych danych oraz cofanie praw dostepu w przypadku wystagpienia
nieoczekiwanych zdarzen. Azure Information Protection zapewnia rowniez funkcjonalnos¢ w zakresie
analizowania nieuporzadkowanych danych przechowywanych na dyskach sieciowych, stronach
i bibliotekach SharePoint, repozytoriach sieciowych oraz na dyskach komputeréw stacjonarnych lub
przenosnych. Majgc dostep do plikbw mozna skanowa¢ zawartos¢ kazdego pliku i zdecydowad, czy
okreslone klasy danych osobowych wystepuja w pliku. Nastepnie mozna sklasyfikowac i oznaczy¢ kazdy
plik etykietg w zaleznosci od rodzaju zawartych w nim danych. Ponadto, mozna generowac raporty na
temat tego procesu, zawierajace informacje na temat przeskanowanych plikow, procedur
klasyfikacyjnych, ktore okazaty sie zgodne z zawartoscig plikow oraz zastosowanej etykiety.
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Windows i Windows Server

Windows Event Log zapewnia bogata funkcjonalnos¢ w zakresie rejestrowania, ktora umozliwia
administratorom uzyskanie podgladu zarejestrowanych informacji na temat dziatan systemu
operacyjnego, aplikagji i uzytkownikéw. Ten system rejestrow mozna skonfigurowac pod katem audytu
szczegotowych dziatan uzytkownikéw i aplikacji, w tym, na przyktad, dostepu do plikdw, uzytkowania
plikbw oraz zmian procedur. Ponadto, Windows Event Log umozliwia administratorom przekazywanie
zdarzen przesytanych przez stacje klienckie i serwery do centralnej lokalizacji w celach zwigzanych
z raportowaniem i audytowaniem.

Narzedzia do raportowania i dokumentacja ustug chmurowych

Podobnie jak w przypadku kazdej innej bazy danych lub systemu przetwarzajagcego dane osobowe,
korzystanie przez Panstwa z ustug chmurowych powinno by¢ dobrze rejestrowane i dobrze rozumiane
przez Panstwa organizacje. Na przyktad, Panstwa organizacja bedzie musiata rozumie¢ role danych
osobowych przechowywanych przez dostawcow ustug w imieniu Panstwa organizacji; relacje
kontraktowa dotyczaca wspodtpracy z tymi dostawcami ustug; oraz co sie stanie z danymi, kiedy relacja
ustugowa sie zakonczy.

Pomagamy Panstwu zarzadzac tymi informacjami poprzez utrzymywanie prostych i jasnych narzedzi do
raportowania na temat Panstwa konta w chmurze Microsoft, wraz z bogatg dokumentacja na temat
naszych ustug chmurowych opisujaca, w jaki sposéb funkcjonujg oraz na temat naszej kontraktowej
relacji z Panstwem.

Powiadamianie osob, ktorych dane dotycza

RODO zmieni wymagania w zakresie ochrony danych i wprowadzi bardziej restrykcyjne obowiazki dla
podmiotéw przetwarzajacych dane i administratoréw danych w zakresie powiadamiania o naruszeniach
ochrony danych osobowych skutkujacych ryzykiem naruszenia praw i wolnosci oséb fizycznych. Na mocy
nowego rozporzadzenia, zgodnie z Artykutami 17, 31 i 32, podmiot przetwarzajagcy dane musi
powiadomi¢ administratora danych o kazdym takim naruszeniu ochrony danych osobowych bez zbednej
zwtoki - po uzyskaniu informacji o takim fakcie.

Po uzyskaniu informacji o naruszeniu ochrony danych osobowych, administrator danych musi
powiadomi¢ stosowny organ nadzorczy w ciggu 72 godzin. Jezeli naruszenie moze powodowac duze
ryzyko naruszenia praw i wolnosci osob fizycznych, wowczas administratorzy danych beda réwniez mieli
obowigzek powiadomienia, bez zbednej zwtoki, osoby, ktérych dane dotycz.. Oznacza to, ze jezeli jako
administrator danych, korzystajg Panstwo z ustug podmiotu przetwarzajagcego dane, musice zapewnic
w umowach jasno sformutowane oczekiwania dotyczace powiadomien o ewentualnych naruszeniach
ochrony danych osobowych.
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W odniesieniu do zdarzen za ktére Microsoft ponosi cze$¢ lub catg odpowiedzialno$¢ za podjecie
dziatan, opracowalismy szczegdtowe procesy Incident Security Incident Response Management,opisane
dla platform Azure, Office 365 i Dynamics 365. Ponadto, nasze zobowigzania wynikajace z RODO
znajduja potwierdzenie w naszych umowach.

Oferowane przez Microsoft produkty i ustugi — takie jak Azure, Dynamics 365, Enterprise Mobility
+ Security, Office 365 i Windows 10 — sg juz dzisiaj wyposazone w rozwigzania, ktore pomoga Panstwu
wykrywac i oceniac zagrozenia i naruszenia ochrony danych osobowych oraz spetni¢ wynikajace z RODO
obowiazki w zakresie powiadamiania o naruszeniach ochrony danych osobowych.

Obstuga wnioskow osoby, ktorej dane dotycza

Do najwazniejszych elementéw RODO, naleza prawa ,osoby, ktérej dane dotycza” okreslone
w artykutach rozdziatu 2: Informacje i dostep do danych osobowych, rozdziatu 3: Sprostowanie
i usuniecie danych, oraz rozdziatu 4: Prawo do sprzeciwu oraz zautomatyzowane podejmowanie decyzji
w indywidualnych przypadkach.

Powyzsze obowigzki moga wptywac na Panstwa srodowisko informatyczne i Panstwa dziatalnos¢ jako
administratora danych oraz na srodowisko informatyczne a takze na dziatalnos¢ dowolnych dostawcow
ustug, ktorych Panstwo zaangazuja w roli podmiotow przetwarzajacych dane.

Wihasciwe zarzadzanie danymi stanowi kluczowy element przepisow prawa dotyczacych ochrony danych
osobowych i jest zalecane w wiekszosci przepiséw prawa i regulacji (rozporzadzen) w zakresie
zabezpieczenia danych i ochrony danych osobowych. Kluczowym elementem zarzadzania danymi na
mocy RODO, jest powotanie Inspektora Ochrony Danych (IOD) w szczegolnych okolicznosciach
okreslonych w artykutach 35, 36 i37. IOD musi by¢ zaangazowany we wszystkie sprawy zwigzane
z ochrong danych osobowych.

Drugim waznym elementem zarzadzania danymi zgodnie RODO, jest przeprowadzenie weryfikacji
zgodnosci z obowigzujagcymi przepisami w zakresie ochrony danych osobowych celem dokonania oceny
skutkow dla ochrony danych osobowych (DPIA) pod kierunkiem IOD. Artykut 33a w szczegolnosci mowi
0 wymogu przeprowadzenia przez administratora danych, w ciaggu dwdch lat od dokonania oceny
skutkéw dla ochrony danych osobowych, weryfikacji zgodnosci z obowigzujacymi przepisami celem
wykazania, ze przetwarzanie danych osobowych jest realizowane zgodnie z oceng skutkow dla ochrony
danych osobowych (DPIA).

Microsoft Trust Center udostepnia informacje, w jaki sposéb mozemy zapewnic¢ Panstwu wsparcie na
Panstwa drodze do RODO, w tym rozdziat specjalny przedstawiajacy poglady i zobowigzania Microsoft
dotyczace RODO.
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